LUE-E1U N Dezember 2024

G praxis

Journal fiir Revision, IT-Sicherheit,
SAP-Sicherheit und Datenschutz

www.prev.de

PRev

Marcus Herold
Kl im Priifungswesen: Neue Entwicklungen
und praxisnahe Anwendungen

Roger Odenthal/Ute Seeber
Digitales Audit: Zeit fiir einen Paradigmen-
wechsel

Prof. Dr. Christof Wiechers/

Dr. Thomas Fernandez

Stichprobenverfahren fiir die Revision - Teil 1:
Einleitung und theoretische Grundlagen

Nachrichten

Ulrike Elteste
Zur Regulierung Kiinstlicher Intelligenz im
Ausland: Internationales, USA, Singapur

Michelle Petruzzelli
Best Practice: Datenschutzfolgen-
abschitzung beim Einsatz von KI

Karsten Kinast
Datenschutz in Asien: Eine umfassende
Analyse von Siidkorea, China und Indien

Michael Foth

Implementierung der Kompetenzen aus der
Ki-Verordnung (Al Act) in Unternehmen:
Anforderungen und Rollenverteilung

Rechtsprechung und Aktuelles
zum Datenschutz

¥ BOORBERG



Inhalt

Revision 4.0

KI'im Priifungswesen: Neue Entwicklungen und praxis-
nahe Anwendungen 276

Digitales Audit: Zeit fiir einen Paradigmenwechsel 284

Stichprobenverfahren fiir die Revision - Teil 1:
Einleitung und theoretische Grundlagen 293

Datenschutz

Zur Regulierung Kiinstlicher Intelligenz im Ausland:
Internationales, USA, Singapur 300

Best Practice: Datenschutzfolgenabschatzung beim
Einsatz von KI 308

Datenschutz in Asien: Eine umfassende Analyse von
Sudkorea, China und Indien 315

Implementierung der Kompetenzen aus der KI-Verord-
nung (Al Act) in Unternehmen: Anforderungen und
Rollenverteilung 327

Rechtsprechung und Aktuelles zum Datenschutz 330

Neue Biicher 333

Nachrichten 335
Seminare/Veranstaltungen 337
Impressum/Vorschau 340




DatenSCh UtZ Karsten Kinast ‘ ? ‘

Datenschutz in Asien: Eine umfassende Analyse von
Siidkorea, China und Indien

A. Einleitung

In den letzten Jahren hat sich der Datenschutz weltweit zu einem zentralen Anlie-
gen entwickelt, das sowohl Regierungen als auch Unternehmen und Individuen
beschéftigt. Besonders in Asien, einer Region, die sich durch ihre dynamische
wirtschaftliche Entwicklung und technologische Innovationen auszeichnet, ge-
winnt der Schutz personenbezogener Daten zunehmend an Bedeutung. China hat
sich durch seine rasant wachsende Industrie und technologische Innovationskraft
zur zweitgroBten Volkswirtschaft der Welt entwickelt.! Besonders die Produktion
und der Export von Giitern, zusammen mit dem Ausbau des Technologiesektors,
haben China zu einem globalen Wirtschaftsfiihrer gemacht.? Siidkorea, das sich
nach dem Koreakrieg von einem armen Agrarstaat zu einer der fiihrenden
Industrienationen Asiens entwickelt hat, ist heute bekannt fiir seine
hochentwickelte Elektronik-, Automobil- und Schiffbauindustrie.3 Die Wirtschaft
Stidkoreas zeichnet sich durch eine starke Innovationsfihigkeit und die Domi-
nanz globaler Marken wie beispielsweise Samsung und Hyundai aus.* Indien, das
sich ebenfalls stark entwickelt hat, ist mittlerweile die fiinftgrofite Volkswirtschaft
der Welt.®> Getrieben durch einen boomenden Dienstleistungssektor, insbesonde-
re in der Informationstechnologie, sowie eine wachsende Mittelschicht, hat Indi-
en ein enormes Wirtschaftswachstum erlebt.® Die Wirtschaftsreformen der 1990er

1 https://www.tagesschau.de/wirtschaft/konjunktur/china-wirtschaft-wachstum-drittes-quartal-100.html,
letzter Zugriff 29.08.2024.

2 https://www.tagesschau.de/wirtschaft/konjunktur/china-wirtschaft-wachstum-drittes-quartal-100.html,
letzter Zugriff 29.08.2024.

3 https://www.bmwk.de/Redaktion/DE/Pressemitteilungen/2024/06/20240619-bundesminister-habeck-
reise-suedkorea-china.html, letzter Zugriff 29.08.2024.

4 https://www.bmwk.de/Redaktion/DE/Pressemitteilungen/2024/06/20240619-bundesminister-habeck-
reise-suedkorea-china.html, letzter Zugriff 29.08.2024.

5 https://www.tagesschau.de/wirtschaft/weltwirtschaft/indien-wachstum-technologie-100.html, letzter
Zugriff 29.08.2024.

6 https://www.tagesschau.de/wirtschaft/weltwirtschaft/indien-wachstum-technologie-100.html, letzter
Zugriff 29.08.2024.
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Jahre und die zunehmende Integration in die Weltwirt-
schaft haben dazu beigetragen, Indien zu einem wich-
tigen globalen Akteur zu machen.”

Die Vielfalt der rechtlichen und regulatorischen
Ansatze der soeben genannten Lander spiegelt die un-
terschiedlichen politischen, kulturellen und wirt-
schaftlichen Rahmenbedingungen wider. In diesem
Artikel wird eine umfassende Analyse ihrer Daten-
schutzregulierungen und -praktiken vorgenommen.
Dabei werden nicht nur die individuellen Herausforde-
rungen und Fortschritte beleuchtet, sondern auch die
Implikationen fiir den globalen Datenschutzkontext
diskutiert. Ziel ist es, ein tieferes Verstindnis fir die
Rolle Asiens im weltweiten Datenschutzdiskurs zu ver-
mitteln und die verschiedenen Herangehensweisen der
Lander miteinander zu vergleichen.

B. Siidkorea

I. Status Quo des siidkoreanischen Daten-
schutzes

Stidkorea gilt im asiatischen Raum als Vorreiter im Da-
tenschutz und hat traditionell strenge Regelungen, die
in den letzten Jahren weiter verscharft wurden. Aus
diesem Grund wird das Land oft als eine der anspruchs-
vollsten Jurisdiktionen fiir internationale Unterneh-
men im Bereich des Datenschutzes bewertet. Der Perso-
nal Information Protection Act (PIPA), der 2011 in
Stidkorea eingefiihrt wurde, bildet das Fundament die-
ser strikten Regulierung. Mit der Einfiihrung des PIPA
setzte Stidkorea neue Mafistibe im asiatischen Raum,
indem es umfassende und strenge Regelungen fiir die
Erhebung, Verarbeitung und Speicherung von Informa-
tionen etablierte. Der PIPA ist darauf ausgerichtet, die
Rechte der Biirger zu schiitzen und sicherzustellen, dass
Datenverarbeitungspraktiken transparent und recht-
maflig erfolgen, weshalb die Datenverarbeitung fast
ausschlie8lich auf Basis einer Einwilligung erlaubt ist.

Besonders hervorzuheben sind die umfangreichen
und strengen Meldepflichten bei Datenschutzvorfillen
sowie die detaillierten Vorgaben fiir Technische und Or-
ganisatorische MafSnahmen (TOM), die auf 20 Seiten pra-
zise beschrieben sind. Es ist daher wenig tiberraschend,
dass die EU-Kommission Stidkorea seit 2021 als sicheres
Drittland anerkennt. Die verpflichtenden Regelungen,
die in vielen Bereichen fortschrittlicher und umfassen-
der als die DSGVO sind, zeigen einerseits die Parallelen
zum europdischen Ansatz, andererseits, dass Siidkorea
bereits 2011 ein eigenstindiges und strenges Daten-
schutzrecht entwickelt hat.

7  https://www.tagesschau.de/wirtschaft/weltwirtschaft/indien-wachs-
tum-technologie-100.html, letzter Zugriff 29.08.2024.
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Il. Struktur und Inhalte des PIPA im Uberblick

a. Einwilligungsbasierte Datenverarbeitung

Der Personal Information Protection Act ist das Herz-
stiick des stidkoreanischen Datenschutzes. Im Bereich
der einwilligungsbasierten Datenverarbeitung fordert
der PIPA gemaf’ Artikel 15 PIPA, dass jede Verarbeitung
personenbezogener Daten auf der expliziten Zustim-
mung der betroffenen Person beruht.® Dies bedeutet,
dass die betroffenen Personen gemifd Artikel 17 PIPA
umfassend informiert werden miissen, bevor ihre
Daten verwendet werden kénnen, und dass sie die Frei-
heit haben, diese Zustimmung jederzeit zu widerrufen.?
Dieser Prozess stellt sicher, dass die Rechte der Indivi-
duen im Mittelpunkt der Datenverarbeitung stehen.

b. Meldepflichten bei Datenschutzvorfillen

Ein weiterer zentraler Bestandteil des PIPA sind die Mel-
depflichten bei Datenschutzvorfillen, die in Artikel 34
festgelegt sind.!0 Im Falle eines Datenlecks oder einer
Verletzung der Datensicherheit sind Unternehmen ge-
setzlich verpflichtet, die zustindigen Behorden unver-
ziiglich zu informieren.!! Diese Regelung zielt darauf
ab, eine schnelle Reaktion auf Datenschutzverletzun-
gen zu gewdhrleisten und das Risiko weiterer Schaden
zu minimieren.!2 Die betroffenen Personen miissen
ebenfalls informiert werden, damit sie geeignete Maf3-
nahmen zum Schutz ihrer Daten ergreifen konnen.!3

¢. Technische und organisatorische Mainahmen

Der PIPA legt grofen Wert auf technische und organi-
satorische Mafinahmen zur Sicherung personenbezoge-
ner Daten, die in Artikel 29 PIPA detailliert beschrieben
sind.14 Diese Manahmen umfassen spezifische Anfor-
derungen wie etwa die Implementierung fortschritt-
licher Verschliisselungstechnologien, die regelméafiige
Durchfithrung von Sicherheitsiiberpriifungen und die
Schulung von Mitarbeitern im Datenschutz.!> Diese
Mafinahmen sind darauf ausgelegt, die Datensicherheit
auf hochstem Niveau zu halten und den Schutz vor un-
befugtem Zugriff oder Datenverlust zu maximieren.

8 D 2.164.1 Personal Information Protection Act Spiecker gen. Doh-
mann/Bretthauer, Dokumentation zum Datenschutz 94 2024.

9 D 2.164.1 Personal Information Protection Act Spiecker gen. D6h-
mann/Bretthauer, Dokumentation zum Datenschutz 94 2024.

10 D 2.164.1 Personal Information Protection Act Spiecker gen. Doh-
mann/Bretthauer, Dokumentation zum Datenschutz 94 2024.

11 D 2.164.1 Personal Information Protection Act Spiecker gen. Doh-
mann/Bretthauer, Dokumentation zum Datenschutz 94 2024.

12 D 2.164.1 Personal Information Protection Act Spiecker gen. Doh-
mann/Bretthauer, Dokumentation zum Datenschutz 94 2024.

13 D 2.164.1 Personal Information Protection Act Spiecker gen. Doh-
mann/Bretthauer, Dokumentation zum Datenschutz 94 2024.

14 D 2.164.1 Personal Information Protection Act Spiecker gen. D6h-
mann/Bretthauer, Dokumentation zum Datenschutz 94 2024.

15 D 2.164.1 Personal Information Protection Act Spiecker gen. Doh-
mann/Bretthauer, Dokumentation zum Datenschutz 94 2024.
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d. Vergleich mit der DSGVO: Fortschrittlichkeit und
umfassendere Vorschriften
Im Vergleich mit der DSGVO zeigt sich, dass der PIPA in
einigen Bereichen sogar weiter geht als das europdische
Datenschutzrecht. Wéahrend beide Regelwerke hohe
Standards fiir den Datenschutz setzen, ist der PIPA in
Bezug auf die Einwilligungsanforderungen und die
Ausgestaltung der TOM teilweise strenger.16
So sind insbesondere die Bedingungen fiir die Er-
hebung und Nutzung personenbezogener Daten zu
nennen. Nach Artikel 15 PIPA muss die Einwilligung
nicht nur ausdriicklich erteilt werden, sondern auch
auf einer umfassenden und detaillierten Information
basieren, die den betroffenen Personen bereitgestellt
wird.}?  Wihrend die DSGVO ebenfalls eine
ausdriickliche Einwilligung verlangt, sieht der PIPA
strenge Anforderungen an die Form der Einwilligung
vor: Diese muss fiir jeden spezifischen Zweck der
Datenverarbeitung separat eingeholt werden, was in
der DSGVO weniger strikt geregelt ist.18 Die DSGVO er-
laubt teilweise die Verarbeitung auf Grundlage berech-
tigter Interessen ohne Einwilligung, was der PIPA in
dieser Form nicht vorsieht.1?
In Bezug auf die Meldepflichten bei Datenschutz-
verletzungen ist der PIPA ebenfalls strenger. Wahrend
die DSGVO eine Meldefrist von 72 Stunden vorsieht,
verlangt Artikel 34 PIPA, dass die Meldung stets ,ohne
Verzogerung” erfolgt, was in der Praxis zu einer schnel-
leren Reaktionspflicht fithren kann. Auflerdem sieht
der PIPA hohere Strafen bei Nichteinhaltung dieser
Meldepflichten vor.20
Im Vergleich zur DSGVO, die ebenfalls hohe An-
forderungen an Sicherheitsmaflnahmen stellt, ist der
PIPA in Bezug auf die Anforderungen an regelmaflige
Audits und die fortlaufende Uberwachung und Anpas-
sung der Sicherheitsmafinahmen umfassender und de-
taillierter.2! Die Verantwortung fiir die Sicherheit der
Daten liegt stdrker auf der Unternehmensseite, und es
werden strengere Vorgaben zur Uberpriifung und Do-
kumentation dieser MaSinahmen gemacht.22
Dartiber hinaus legt der PIPA besonderen Wert auf
die Pravention von Datenschutzverletzungen und ver-
langt von Unternehmen gemdf3 Artikel 28 proaktive
16 D 2.164.1 Personal Information Protection Act Spiecker gen. Doh-
mann/Bretthauer, Dokumentation zum Datenschutz 94 2024.

17 D 2.164.1 Personal Information Protection Act Spiecker gen. D6h-
mann/Bretthauer, Dokumentation zum Datenschutz 94 2024.

18 D 2.164.1 Personal Information Protection Act Spiecker gen. D6h-
mann/Bretthauer, Dokumentation zum Datenschutz 94 2024.

19 D 2.164.1 Personal Information Protection Act Spiecker gen. D6h-
mann/Bretthauer, Dokumentation zum Datenschutz 94 2024.

20 D 2.164.1 Personal Information Protection Act Spiecker gen. D&h-
mann/Bretthauer, Dokumentation zum Datenschutz 94 2024.

21 D 2.164.1 Personal Information Protection Act Spiecker gen. D6h-
mann/Bretthauer, Dokumentation zum Datenschutz 94 2024.

22 D 2.164.1 Personal Information Protection Act Spiecker gen. D6h-
mann/Bretthauer, Dokumentation zum Datenschutz 94 2024.
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und umfassende Sicherheitsstrategien zu entwickeln.23
Diese Fortschrittlichkeit macht Stidkorea zu einem der
fiilhrenden Linder im Datenschutz in Asien und unter-
streicht seine Vorreiterrolle in diesem Bereich.

lll. Einstufung Siidkoreas als sicheres Drittland
durch die EU-Kommission

Das stidkoreanische Ministerium fiir Information
(MOI) erkldrte bereits im Dezember 2015, dass das Land
bis zur zweiten Jahreshidlfte 2017 den EU-Angemessen-
heitsstatus anstrebe und gegebenenfalls Gesetze zur Er-
hohung des Datenschutzniveaus erlassen werde.24

Etwas spdter als urspriinglich erkldart veroffent-
lichte der Europdische Datenschutzausschuss (EDSA)
am 27. September 2021 seine Stellungnahme zum Ent-
wurf eines Angemessenheitsbeschlusses der EU-Kom-
mission fiir Siidkorea.25

Gemidfd der DSGVO diirfen personenbezogene
Daten nur dann in ein Drittland aufierhalb des EWR
ibermittelt werden, wenn dort ein angemessenes
Schutzniveau gewihrleistet ist.26 Ein solches Niveau
kann die EU-Kommission durch einen Angemessen-
heitsbeschluss gemdf3 Artikel 45 DSGVO feststellen,
wodurch die Dateniibermittlung in dieses Land ohne
zusitzliche Genehmigungen moglich wird.2”

In seiner Bewertung priifte nun der EDSA, ob das
in Stidkorea geltende Datenschutzniveau mit dem der
DSGVO vergleichbar ist.28 Dabei konzentrierte sich der
Ausschuss insbesondere auf den dortigen rechtlichen
Rahmen beziiglich allgemeiner Datenschutzgrundsat-
ze, die Moglichkeiten staatlicher Behorden, auf perso-
nenbezogene Daten zuzugreifen, sowie die Rechtsbe-
helfe fiir betroffene Personen.2? Der EDSA kam zu dem
Schluss, dass viele zentrale Elemente des koreanischen
Datenschutzsystems im Wesentlichen den EU-Stan-
dards entsprechen.39 Dennoch empfahl der Ausschuss
der EU-Kommission, bestimmte Punkte weiter zu un-
tersuchen. Nach einer detaillierten Analyse des stidko-
reanischen Rechtssystems kam die Kommission zu dem
Ergebnis, dass dieses im Wesentlichen ein mit der

23 D 2.164.1 Personal Information Protection Act Spiecker gen. D6h-
mann/Bretthauer, Dokumentation zum Datenschutz 94 2024.

24 Spies in Spies Forg6/Helfrich/Schneider, Betrieblicher Datenschutz
3. Auflage 2019 Rn. 35.

25 Etteldorf: EDSA: Datenschutzrechtliche Angemessenheitsentschei-
dung fiir Stidkorea ZD-Aktuell 2021, 05506.

26 Etteldorf: EDSA: Datenschutzrechtliche Angemessenheitsentschei-
dung fiir Stidkorea ZD-Aktuell 2021, 05506.

27 Etteldorf: EDSA: Datenschutzrechtliche Angemessenheitsentschei-
dung fiir Stidkorea ZD-Aktuell 2021, 05506.

28 Etteldorf: EDSA: Datenschutzrechtliche Angemessenheitsentschei-
dung fiir Stidkorea ZD-Aktuell 2021, 05506.

29 Etteldorf: EDSA: Datenschutzrechtliche Angemessenheitsentschei-
dung fiir Stidkorea ZD-Aktuell 2021, 05506.

30 Etteldorf: EDSA: Datenschutzrechtliche Angemessenheitsentschei-
dung fiir Stidkorea ZD-Aktuell 2021, 05506.
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DSGVO vergleichbares Datenschutzniveau bietet, er-
ganzt durch verbindliche Zusagen und Erlduterungen
seitens Stidkoreas.3! Der EDSA stellte positiv fest, dass
wesentliche Garantien des EU-Datenschutzrechts auch
in Stidkorea vorhanden sind, insbesondere in Bezug auf
rechtmafiige Verarbeitung, Zweckbindung, Datensi-
cherheit und Transparenz.32 Gleichzeitig bat der EDSA
die Kommission, weitergehende Informationen {iiber
die Verbindlichkeit und Durchsetzbarkeit der Zusagen
Stidkoreas einzuholen und empfahl eine sorgfiltige
Uberwachung dieser Aspekte in der Praxis.3? Zudem
duflerte der EDSA weiteren Informationsbedarf beziig-
lich der Wirksamkeit von Rechtsbehelfen fiir EU-Biirger
und betonte, dass die Kommission die Bedingungen fiir
Beschwerden und Klagen im stidkoreanischen System
genauer priifen solle.34

Hinsichtlich des Zugriffs staatlicher Behorden auf
personenbezogene Daten stellte der EDSA fest, dass das
stidkoreanische Datenschutzgesetz auch im Bereich der
Strafverfolgung gilt und dass Sonderregelungen zum
Schutz der nationalen Sicherheit bestehen, diese jedoch
ebenfalls grundlegende Prinzipien und Uberwachungs-
mechanismen beinhalten.35 Abschlieffend stimmte der
EDSA der Einschédtzung der Kommission zu, dass Siid-
korea iiber ein unabhingiges und effektives Uberwa-
chungssystem verfiigt.3¢

Am 17. Dezember 2021 hat die EU-Kommission
gemdfd Artikel 45 Absatz 3 DSGVO nach Abschluss der
Evaluation festgestellt, dass in Stidkorea ein angemesse-
nes Datenschutzniveau nach EU-Standards gewéhrleis-
tet ist.37

IV. Datenschutzvorfille und deren Verfolgung

Zustandig als regulatorische Aufsicht fiir den Daten-
schutz ist die Personal Information Protection Com-
mission (PIPC). Hinsichtlich der Verfolgung von Daten-
schutzverstofien und der Durchsetzung des nationalen
Datenschutzrechts kann Korea einen Erfolg verzeich-
nen. Das liegt unter anderem an dem strengen Sankti-
onskatalog in Kapitel 9 des PIPA, der Geldstrafen in

31 Etteldorf: EDSA: Datenschutzrechtliche Angemessenheitsentschei-
dung fiir Stidkorea ZD-Aktuell 2021, 05506.

32 Etteldorf: EDSA: Datenschutzrechtliche Angemessenheitsentschei-
dung fiir Stidkorea ZD-Aktuell 2021, 05506.

33 Etteldorf: EDSA: Datenschutzrechtliche Angemessenheitsentschei-
dung fiir Stidkorea ZD-Aktuell 2021, 05506.

34 Etteldorf: EDSA: Datenschutzrechtliche Angemessenheitsentschei-
dung fiir Stidkorea ZD-Aktuell 2021, 05506.

35 Etteldorf: EDSA: Datenschutzrechtliche Angemessenheitsentschei-
dung fiir Stidkorea ZD-Aktuell 2021, 05506.

36 Etteldorf: EDSA: Datenschutzrechtliche Angemessenheitsentschei-
dung fiir Stidkorea ZD-Aktuell 2021, 05506.

37 https://legal.pwc.de/de/news/fachbeitraege/eu-angemessenheitsbe-
schluss-zu-suedkorea#: ~:text=Dezember%202021%20hat%20
die%20Europ%C3%Asische,der%20Evaluierung%2odurch%20
die%20Kommission, letzter Zugriff am 03.09.2024.
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Hoéhe von bis zu 3 % des Gesamtumsatzes des Zuwider-
handelnden und sogar Freiheitsstrafen von bis zu finf
Jahren vorschreibt38. Gerichten steht es zu, wenn der
Verantwortliche sein vorsitzliches oder grob fahrldssi-
ges Handeln nicht widerlegen kann, den Schadenser-
satz dreimal hoher als den tatsdchlichen Schaden anzu-
setzen.3? So erlieB die PIPC beispielsweise erst im
Frithjahr 2024 ein Rekordbufigeld in Hohe von 15 Billi-
onen KRW (ca. 10 Millionen Euro) gegen ein Unterneh-
men wegen PIPA-Verletzungen. Das Unternehmen
hatte keine hinreichenden Sicherheitsvorkehrungen
zum Schutz personenbezogener Daten ergriffen, sodass
diese zum illegalen Datenhandel verfiigbar waren.40
Zur effizienteren Verfahrensschlichtung gibt es Media-
tionsverfahren und hinsichtlich Unterlassungsansprii-
chen Sammelklagen.1

V. Zwischenfazit Siidkorea

Stidkorea hat sich als Vorreiter im asiatischen Daten-
schutz etabliert, insbesondere durch die Einfiihrung
und kontinuierliche Verbesserung des ,Personal Infor-
mation Protection Act”. Mit strengen Datenschutzrege-
lungen, die denen der EU-Datenschutz-Grundverord-
nung dhneln und der Einrichtung einer unabhangigen
Datenschutzaufsichtsbehorde setzt Stidkorea hohe
Standards im Schutz personenbezogener Daten. Diese
Bemiihungen wurden 2021 durch die Anerkennung
eines angemessenen Datenschutzniveaus durch die Eu-
ropaische Kommission bestétigt, was die internationale
Vorreiterrolle Stidkoreas im Bereich Datenschutz weiter
festigte.

C. China

I. Status Quo des chinesischen Datenschutzes
unter Beriicksichtigung Hongkongs

In den letzten Jahren hat China erhebliche Anstren-
gungen unternommen, um den Schutz von Informatio-
nen zu verbessern.#2 Wihrend das chinesische
Datenschutzrecht 2019 noch wenig entwickelt war43,
wurden seit 2021 bedeutende Fortschritte erzielt, insbe-
sondere durch die Einfithrung des neuen Datensicher-

38 https://www.activemind.legal/de/guides/pipa-suedkorea/; letzter
Zugriff am 17.09.2024.

39 https://www.activemind.legal/de/guides/pipa-suedkorea/; letzter
Zugriff am 17.09.2024.

40 https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsld=BSo
74&mCode=C020010000&nttld=10180#LINK; letzter Zugriff am
23.09.2024.

41 https://www.activemind.legal/de/guides/pipa-suedkorea/; letzter
Zugriff am 17.09.2024.

42 Johannes, ZD 2022, 90.

43 Simitis/Hornung/Spiecker gen. D6hmann/Hornung/Spiecker gen.
D6hmann, 1. Auflage 2019, Datenschutzrecht, Einleitung Rn. 258.
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heitsgesetzes (Data Security Law (DSL)) und des Geset-
zes zum Schutz personlicher Informationen (Personal
Information Protection Law (PIPL)). Diese Gesetze
haben eine umfassende Regulierung etabliert, die in
vielen Aspekten starke Ahnlichkeiten zur DSGVO auf-
weist.

Die Volksrepublik China verfiigte in der Vergan-
genheit liber weite Strecken nicht tiber ein umfassendes
Datenschutzgesetz.44 Es existierten jedoch spezielle Re-
gelungen fiir die Erhebung und Nutzung von Daten im
Bankensektor, die im Zusammenhang mit Chinas Bei-
tritt zur WHO stehen.#> Anbieter von Webseiten und
E-Mail-Diensten sind verpflichtet, die Inhalte vertrau-
lich zu behandeln, miissen jedoch auf Anfrage ihre
Daten an Sicherheitsbehoérden weitergeben.46

Am 1. Juli 2017 trat das chinesische Cybersicher-
heitsgesetz in Kraft, das international viel Kritik er-
fuhr.#” Es war das erste umfassende Gesetz in China,
das Unternehmen vorschrieb, wie sie digitale Informa-
tionen verwalten und schiitzen missen.#8 Das Gesetz
legt strenge Beschrankungen fiir den Export bestimm-
ter Daten aus China fest, wobei die Regierung vor dem
Export Zugang zu diesen Daten haben muss.#? Fiir
internationale Unternehmen waren die neuen
Regelungen, die die Speicherung bestimmter Daten in
China sowie die obligatorische Sicherheitsbewertung
durch die Aufsichtsbehérden fiir den Export wichtiger
Daten verlangen, nur schwer akzeptabel.>0 Trotz Protes-
ten von Unternehmensseite blieb das Gesetz beste-
hen.>!

Hongkong, seit dem 1. Juli 1997 Sonderverwal-
tungsregion der Volksrepublik China und gemdifd der
chinesischen Verfassung der Zentralregierung in Pe-
king unterstehend>2, verfiigt hingegen iiber ein ausge-
feiltes Datenschutzgesetz: Die Personal Data (Privacy)
Ordinance (PDPO) von 1995, die noch auf britischem
Recht basiert.53 Dieses Gesetz wird durch den Privacy
Commissioner, die erste asiatische Datenschutzbehor-

44 Ubersicht: BNA World Data Protection Report (,World Report®),
11/2008, S. 21 ff.

45 Ins. 1995 Commercial Banking Law sowie den damit verbundenen
Verwaltungsanordnungen, BNA World Report, 11/2008, S. 22.

46 BNA World Report, 11/2008, S. 23.

47 Spies in Spies Forgd/Helfrich/Schneider, Betrieblicher Datenschutz
3. Auflage 2019 Rn. 28.

48 Spies in Spies Forgd/Helfrich/Schneider, Betrieblicher Datenschutz
3. Auflage 2019 Rn. 28.

49 FT Cyber Security, ,,China’s cyber security law rattles multinatio-
nals“, Financial Times v. 30. 5. 2017, abrufbar unter https://www.
ft.com/content/b302269c-44ff-11e7-8519-9f94ee97dg96 (Stand:
2/2018).

50 Spies in Spies Forgd/Helfrich/Schneider, Betrieblicher Datenschutz
3. Auflage 2019 Rn. 29.

51 Spies in Spies Forgd/Helfrich/Schneider, Betrieblicher Datenschutz
3. Auflage 2019 Rn. 29.

52 https://www.auswaertiges-amt.de/de/service/laender/hongkong-
node/politisches-portraet/200956, letzter Zugriff 03.09.2024.

53 https://www.pcpd.org.hk/ (Stand: 2/2018).
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de, durchgesetzt.>* Allerdings wird die praktische
Durchsetzungskraft der Behorde in Frage gestellt, da
der Privacy Commissioner auch nach einer Reform
keine Strafen verhingen kann.>>

Insbesondere das PIPL zeigt in seiner Regelungs-
systematik Parallelen zur DSGVO>¢ geht jedoch in
Bezug auf internationalen Datenverkehr und Datenlo-
kalisierung sogar noch weiter. Bemerkenswert ist auch,
dass das chinesische Recht keine Unterscheidung zwi-
schen Verantwortlichen und Auftragsverarbeitern
macht, wie es in der DSGVO der Fall ist. Dartiiber hin-
aus enthdlt das chinesische Datenschutzrecht eine
Reihe von Bestimmungen, die in der DSGVO keine Ent-
sprechung finden.>” Insgesamt zeigt sich, dass der indi-
viduelle Schutz oft zugunsten nationaler Interessen zu-
riicktritt.>8

Il. Uberblick iiber die Einfiihrung des Cyber-
sicherheitsgesetzes (CSL), des Datensicher-
heitsgesetzes (DSL) und des Gesetzes zum
Schutz personlicher Informationen (PIPL)

1. Cybersicherheitsgesetz (CSL)

Seit dem 1. Juni 2017 ist in China das Cybersicherheits-
gesetz in Kraft, das vorschreibt, dass Unternehmen rele-
vante Daten innerhalb Chinas speichern miissen.>® Der
Export dieser Daten ist nur unter bestimmten Bedin-
gungen erlaubt.®0 Dieses Gesetz richtet sich insbeson-
dere an Betreiber von Netzwerken, einschliefilich inter-
nationaler Unternehmen, die in China tétig sind.6!

2. Datensicherheitsgesetz (DSL)

Ab dem 1. September 2021 trat in China das neue Da-
tensicherheitsgesetz in Kraft.%2 Dieses Gesetz, das am
10. Juni 2021 vom Stdndigen Ausschuss des Nationalen
Volkskongresses verabschiedet wurde, bringt zusatzli-
che Komplexitit in das chinesische Rechtssystem.%3 Es

54 Zuletzt Greenleaf/McLeish, PL&B International (Ausgabe 116)
4/2012, 25.

55 Spies in Spies Forg6/Helfrich/Schneider, Betrieblicher Datenschutz
3. Auflage 2019 Rn. 31.

56 Johannes, ZD 2022, 90 (92 ff.).

57 Vgl. Johannes, ZD 2022, 90 (97f.).

58 Johannes, ZD 2022, 90 (98).

59 https://www.ihk.de/pfalz/international/greater-china/china/china-
recht-und-steuern/datensicherheitsgesetz-china-5239572; letzter
Zugriff 03.09.2024.

60 https://www.ihk.de/pfalz/international/greater-china/china/china-
recht-und-steuern/datensicherheitsgesetz-china-5239572; letzter
Zugriff 03.09.2024.

61 https://www.ihk.de/pfalz/international/greater-china/china/china-
recht-und-steuern/datensicherheitsgesetz-china-5239572; letzter
Zugriff 03.09.2024.

62 https://www.ihk.de/pfalz/international/greater-china/china/china-
recht-und-steuern/datensicherheitsgesetz-china-5239572; letzter
Zugriff 03.09.2024.

63 https://www.ihk.de/pfalz/international/greater-china/china/china-
recht-und-steuern/datensicherheitsgesetz-china-5239572; letzter
Zugriff 03.09.2024.
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fiihrt Konzepte wie ,wichtige Daten” und ,Schliisselda-
ten” ein und legt strenge Sicherheitsmafnahmen fest.%4
Diese Entwicklungen deuten darauf hin, dass weitere
unterstiitzende Vorschriften, wie beispielsweise ,wich-
tige Datenkataloge”, folgen konnten.65

3. Gesetz zum Schutz personlicher Informationen (PIPL)
Das Gesetz zum Schutz personlicher Informationen,
das am 1. November 2021 in Kraft trat, ist Chinas erstes
umfassendes Gesetz zum Schutz personenbezogener
Daten.%® Es regelt die Verarbeitung personlicher Infor-
mationen einschlieflich ihrer Erhebung, Speicherung,
Nutzung, Verarbeitung, Ubermittlung, Bereitstellung,
Veroffentlichung und Loschung.®” Das Gesetz hat eine
extraterritoriale Wirkung, da es auch auf die Verarbei-
tung von Daten natiirlicher Personen in China an-
wendbar ist, selbst wenn diese aufierhalb des Landes
erfolgt.?® Das PIPL wird oft als die ,chinesische
Datenschutzgrundverordnung“®? bezeichnet, da es den
Schutz individueller Rechte dhnlich wie die europii-
sche DSGVO stédrkt, wobei es jedoch auch einige we-
sentliche Unterschiede gibt (Ndheres unter C.IIL.).

Diese Gesetze signalisieren Chinas wachsenden
Anspruch, den Datenschutz auf nationaler Ebene zu
starken, wahrend gleichzeitig die Kontrolle tiber Daten
im Rahmen der nationalen Sicherheitsinteressen er-
hoht wird.

lll. Wesentliche Bestimmungen des PIPL

1. Grundprinzipien und Ahnlichkeiten zur DSGVO

Das PIPL fiihrt in China zum ersten Mal zum umfas-
senden Schutz personenbezogener Daten, indem der
Datenmissbrauch durch private Unternehmen unter-
bunden wird. Der Begriff der personenbezogenen
Daten ist im chinesischen Recht dhnlich weit gefasst
wie in der DSGVO und umfasst somit auch Informatio-
nen mit einfachem Personenbezug wie etwa IP-Adres-
sen.’Y Ebenso finden sich auch mit Artikel 5 DSGVO

64 https://www.ihk.de/pfalz/international/greater-china/china/china-
recht-und-steuern/datensicherheitsgesetz-china-5239572; letzter
Zugriff 03.09.2024.

65 https://www.ihk.de/pfalz/international/greater-china/china/china-
recht-und-steuern/datensicherheitsgesetz-china-5239572; letzter
Zugriff 03.09.2024.

66 https://www.ihk.de/pfalz/international/greater-china/china/china-
recht-und-steuern/datensicherheitsgesetz-china-5239572; letzter
Zugriff 03.09.2024.

67 https://www.ihk.de/pfalz/international/greater-china/china/china-
recht-und-steuern/datensicherheitsgesetz-china-5239572; letzter
Zugriff 03.09.2024.

68 https://www.ihk.de/pfalz/international/greater-china/china/china-
recht-und-steuern/datensicherheitsgesetz-china-5239572; letzter
Zugriff 03.09.2024.

69 https://www.ihk.de/pfalz/international/greater-china/china/china-
recht-und-steuern/datensicherheitsgesetz-china-5239572;letzter
Zugriff 03.09.2024.

70 https://www.activemind.legal/de/guides/pipl/; letzter Zugriff am
17.09.2024.
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vergleichbare allgemeine Grundsitze wie die Zweckbin-
dung und Datenminimierung im PIPL wieder.”! Des
Weiteren bedarf es fiir die Rechtmifligkeit der Daten-
verarbeitung einer Rechtsgrundlage, die sich dhnlich
wie nach der DSGVO etwa aus einer Einwilligung oder
dem Gesetz ergeben kann. Anders ist jedoch, dass be-
reits von der Person oder auf sonstige Weise offengeleg-
te Informationen nicht zwangsldufig einer Einwilli-
gung bediirfen.”? Zudem gibt es auch im chinesischen
Datenschutzrecht besondere Datenkategorien, die
einen speziellen Schutz erhalten.”3 Auch gibt es ver-
schiedene Betroffenenrechte und Informationspflich-
ten. Fiir die Auftragsverarbeitung bestehen vergleichba-
re Regelungen wie in Artikel 28 DSGVO.74

Die Prinzipien in den Artikeln 5 bis 9 des PIPL
sind stark an die Regelungen in Art. 5 der DSGVO ange-
lehnt.”> Gemaf Art. 5 des PIPL muss die Datenverarbei-
tung rechtmdfliig und in guter Absicht erfolgen, was
dem Grundsatz von Treu und Glauben in Art. 5 Abs. 1
lit. a der DSGVO entspricht.”¢ Der Transparenzgrund-
satz wird in Art. 7 PIPL geregelt.”” Art. 6 PIPL fordert
zudem die Zweckbindung und Datenminimierung, was
den Regelungen in Art.5 Abs. 1 lit. b und lit. ¢ der
DSGVO éhnlich ist.”8 Dariiber hinaus verlangt Art. 8
PIPL die Sicherstellung der Datenqualitdt, um negative
Auswirkungen auf Rechte und Interessen der betroffe-
nen Personen durch ungenaue oder unvollstindige
Daten zu vermeiden - ein Prinzip, das auch im Grund-
satz der Richtigkeit in Art. 5 Abs. 1 lit. d der DSGVO
verankert ist.”? Art. 9 PIPL betont die persénliche Ver-
antwortung der Datenverarbeiter, einschlieflich der
Notwendigkeit von Datensicherheitsma3nahmen, was
dem Grundsatz der Sicherheit in Art. 5 Abs. 1 lit. d und
Art. 24 der DSGVO entspricht.80 Der Grundsatz der
Speicherbegrenzung nach Art. 5 Abs. 1 lit. e der DSGVO
findet seine Parallele in Art. 19 PIPL.8!

2. Unterschiede: Internationale Dateniibertragung und
Datenlokalisierung

Die DSGVO und das PIPL weisen einige Parallelen auf.
Es gibt aber auch einige bedeutsame Unterschiede. Be-
sonders bemerkenswert ist zundchst die Tatsache, dass

71 https://www.activemind.legal/de/guides/pipl/; letzter Zugriff am
17.09.2024.

72 https://www.activemind.legal/de/guides/pipl/; letzter Zugriff am
17.09.2024.

73 https://www.activemind.legal/de/guides/pipl/; letzter Zugriff am
17.09.2024.

74 https://www.activemind.legal/de/guides/pipl/; letzter Zugriff am
17.09.2024.

75 Johannes: Datenschutz und Datensicherheit in China ZD 2022, 9o0.

76 Johannes: Datenschutz und Datensicherheit in China ZD 2022, go.

77 Johannes: Datenschutz und Datensicherheit in China ZD 2022, 90.

78 Johannes: Datenschutz und Datensicherheit in China ZD 2022, go.

79 Johannes: Datenschutz und Datensicherheit in China ZD 2022, 90.

80 Johannes: Datenschutz und Datensicherheit in China ZD 2022, go.

81 Johannes: Datenschutz und Datensicherheit in China ZD 2022, 90.
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das PIPL primar nur fir Privatunternehmen gilt und
offentliche Stellen grundsitzlich ausgenommen sind.82
Konsequent hierzu stellen die Rechte auf Privatsphdre
und Datenschutz auch keine Grundrechte dar, weshalb
der Staat weiterhin die Befugnis zu einer umfangrei-
chen Uberwachung hat.83 Auch ist die chinesische Auf-
sichtsbehorde anders als europdische Datenschutzbe-
horden (vgl. Artikel 52 DSGVO) nicht unabhdngig
aufgebaut.84 Eine Besonderheit besteht auch hinsicht-
lich der Sanktionen. Die Bufigelder kdnnen ndmlich
nicht nur gegen juristische Personen als “Verantwortli-
che”, sondern auch gegen direkt verantwortliche Perso-
nen und Mitarbeiter in Hohe von 100.000 und eine
Millionen Yuan verhingt werden.8> Auch kann fiir ent-
sprechende Personen ein Tatigkeitsverbot erlassen wer-
den.86

Der Geltungsbereich kntipft nicht ausschlie3lich
an eine territoriale Datenverarbeitung wie nach der
DSGVO an, sondern geht iiber diesen Bereich hinaus.8”
Das Gesetz gilt nach Artikel 3 PIPL immer auch dann,
wenn im Ausland personenbezogene Daten von chine-
sischen Biirgern verarbeitet werden, wenn dies der Be-
reitstellung von Produkten oder Dienstleistungen oder
der Analyse des Verhaltens dient.88 In China gibt es
zudem spezielle Vorgaben zum grenziiberschreitenden
Datenverkehr in Verbindung mit dem CSL, die eine
Pflicht zur Datenlokalisierung in China vorschreiben.
Das bedeutet, dass Daten, die iibertragen werden sollen,
auch lokal innerhalb der chinesischen Staatsgrenzen
gespeichert werden miissen.

Fir einen rechtméfigen Auslandstransfer muss
dann entweder die Sicherheitspriifung durch eine spe-
zielle Stelle stattfinden, oder es sind Standardvertrags-
klauseln zu verwenden.8?

82 https://www.ihk.de/stuttgart/fuer-unternehmen/international/interna-
tionales-wirtschaftsrecht/rechtsinformationen-zu-einzelnen-laendern/
asien/das-neue-chinesischen-datenschutzgesetz-pipl-5279868; letz-
ter Zugriff am 17.09.2024.

83 https://www.activemind.legal/de/guides/pipl/; letzter Zugriff am
17.09.2024.

84 https://www.activemind.legal/de/guides/pipl/, letzter Zugriff am
17.09.2024.

85 https://www.activemind.legal/de/guides/pipl/; letzter Zugriff am
17.09.2024.

86 https://www.activemind.legal/de/guides/pipl/; letzter Zugriff am
17.09.2024.

87 Johannes: Datenschutz und Datensicherheit in China
ZD 2022, 90.

88 Johannes: Datenschutz und Datensicherheit in China
ZD 2022, 90, https://www.ihk.de/stuttgart/fuer-unternehmen/inter-
national/internationales-wirtschaftsrecht/rechtsinformationen-zu-ein-
zelnen-laendern/asien/das-neue-chinesischen-datenschutzgesetz-
pipl-5279868; letzter Zugriff am 17.09.2024.

89 https://www.pwc.de/de/internationale-maerkte/firmengruendung-im-
ausland/china-business-group/digitalisierung-unter-verschaerften-it-
gesetzen.html; letzter Zugriff am 17.09.2024.
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IV. Aufsicht

Kapitel 6 des PIPL enthélt mit der DSGVO vergleichbare
Bestimmungen zur staatlichen Uberwachung. In
Art. 59 PIPL wird die Einrichtung spezialisierter sowie
regionaler Aufsichtsbehorden gefordert, deren Aufga-
ben und Befugnisse in den Artikeln 60, 61 und 63 bis
64 PIPL festgelegt sind.? Die Koordination dieser Be-
horden tbernimmt die Cyberspace Administration of
China (CAC).’! Eine besondere Bedeutung kommt der
CAC gemif} Art. 62 PIPL zu, da sie fiir die Ausarbeitung
konkreter Vorschriften und Standards zum Schutz per-
sonenbezogener Daten verantwortlich ist.%2 Dies um-
fasst auch spezielle Regelungen fiir neue Technologien
und Anwendungen wie Gesichtserkennung und Kiinst-
liche Intelligenz, insbesondere in Bezug auf personen-
bezogene Daten.?3 Nach Art. 61 Nr. 4 PIPL in Verbin-
dung mit Art. 63 PIPL haben die Aufsichtsbehoérden
umfassende Befugnisse, um illegale Aktivitdten bei der
Verarbeitung personenbezogener Daten zu untersu-
chen.?* Zudem konnen sie gemif3 Art. 64 PIPL Abhilfe-
maflinahmen ergreifen und nach Art. 66 f PIPL Bufigel-
der sowie andere Sanktionen  verhingen.”®
Bemerkenswert ist in diesem Kontext etwa das Rekord-
bufigeld gegen den App-basierten Mobilitdtsanbieter
Didi Global aus dem Jahr 2022 in Hohe von damals
1,16 Milliarden Euro. Die CAC warf dem Unternehmen
mit Sitz auf den Cayman Inseln im Rahmen der extra-
territorialen Geltung des PIPL vor, unter anderem ille-
gal und in groflem Ausmafl Daten von Nutzern gesam-
melt zu haben.

V. Angemessenheitsbeschluss

Das PIPL weist in seiner Konzeption und seinem Um-
fang Ahnlichkeiten mit der DSGVO auf und kann eben-
falls als umfassend betrachtet werden.”¢ Allerdings zielt
das Gesetz vorrangig darauf ab, personenbezogene
Daten vor den negativen Auswirkungen eines unregu-
lierten chinesischen Technologiesektors zu schiitzen
anstatt vor unverhdltnismifligen Eingriffen durch
staatliche Behorden.?” Aufgrund des politischen Sys-
tems in China bietet es nur begrenzten Schutz gegen
die Bedrohungen, die von einem tibergreifenden Si-

90 Johannes: Datenschutz und Datensicherheit in China ZD 2022, go.
91 Johannes: Datenschutz und Datensicherheit in China ZD 2022, go.
92 Johannes: Datenschutz und Datensicherheit in China ZD 2022, 90.
93 Johannes: Datenschutz und Datensicherheit in China ZD 2022, go.
94 Johannes: Datenschutz und Datensicherheit in China ZD 2022, go.
95 Johannes: Datenschutz und Datensicherheit in China ZD 2022, go.
96 Eisenmenger: Durchfithrung von Transfer Impact Assessments am
Beispiel der VR China (ZD 2023, 204).
97 Eisenmenger: Durchfiihrung von Transfer Impact Assessments am
Beispiel der VR China (ZD 2023, 204)
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cherheitsapparat fiir die individuellen Grundrechte
ausgehen.”8

Eine unabhidngige Aufsichtsbehorde, die daten-
schutzrechtliche Vorschriften auch gegeniiber staatli-
chen Institutionen durchsetzen Kkonnte, existiert
nicht.?? Zudem trigt der Stand der Rechtsstaatlichkeit,
angesichts erheblicher Unterschiede in der Rechtskul-
tur und im Rechtsverstindnis, wenig zur Verbesserung
des Ergebnisses bei.l00 Um personenbezogene Daten si-
cher nach China zu tibermitteln, sind daher zusatzliche
Maflnahmen erforderlich, die iiber die in den Standard-
vertragsklauseln festgelegten Vorgaben hinausgehen,
um ein im Wesentlichen gleichwertiges Schutzniveau
wie in Europa zu gewihrleisten.101

VI. Zwischenfazit China

China hat in den letzten Jahren erhebliche Fortschritte
im Bereich des Datenschutzes gemacht. Die chinesi-
schen Gesetze weisen starke Ahnlichkeiten zur DSGVO
auf, enthalten jedoch auch deutliche Unterschiede.102
Besonders hervorzuheben ist die weitreichende Extra-
territorialitdt!03 des PIPL. Allerdings bleibt der Daten-
schutz in China zugunsten nationaler Interessen einge-
schrankt, insbesondere da oOffentliche Stellen von
vielen Datenschutzregelungen ausgenommen sind.104
Ein wesentliches Unterscheidungsmerkmal zum euro-
pdischen Datenschutz sind zudem die Pflicht zur Da-
tenlokalisierung und die strenge Kontrolle des interna-
tionalen Datenverkehrs.195 Chinas Datenschutzansatz
hat erheblichen Einfluss auf den globalen Datenschutz-
kontext, da internationale Unternehmen, die in China
tatig sind, umfangreiche Compliance-Anforderungen
erfiillen miissen. Die Ausrichtung des chinesischen Da-
tenschutzrechts zeigt, dass der Schutz individueller
Rechte hinter staatlichen Interessen zurticktritt und
verdeutlicht die Herausforderungen fiir globale Daten-
schutzstandards in einem zunehmend digitalisierten
und geopolitisch geprdagten Umfeld.

98 Eisenmenger: Durchfiihrung von Transfer Impact Assessments am
Beispiel der VR China (ZD 2023, 204).

99 Eisenmenger: Durchfiihrung von Transfer Impact Assessments am
Beispiel der VR China (ZD 2023, 204).

100 Eisenmenger: Durchfiihrung von Transfer Impact Assessments am
Beispiel der VR China (ZD 2023, 204).

101 Eisenmenger: Durchfiihrung von Transfer Impact Assessments am
Beispiel der VR China (ZD 2023, 204).

102 Johannes: Datenschutz und Datensicherheit in China ZD 2022, go.

103 Johannes: Datenschutz und Datensicherheit in China ZD 2022, go.

104 Johannes: Datenschutz und Datensicherheit in China ZD 2022, go.

105 Johannes: Datenschutz und Datensicherheit in China ZD 2022, go.
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D. Indien
I. Status Quo des indischen Datenschutzes

In Indien wird schon seit langerer Zeit an einer daten-
schutzrechtlichen Gesetzesinitiative gearbeitet, die sich
an der Europdischen DSGVO orientieren soll. Dies zeigt
sich unter anderem an geplanten Regelungen zu Melde-
pflichten, erweiterten Rechten fiir Betroffene und
einem internationalen Anwendungsbereich. Allerdings
waren die bisherigen Versuche, eine umfassende Daten-
schutzgesetzgebung zu verabschieden, nicht erfolg-
reich. Die Herausforderung lag dabei vor allem darin,
die Interessen der Zivilgesellschaft mit denen der Wirt-
schaft in Einklang zu bringen. Zudem zeichnet sich in
Indien ein zunehmender Trend zur Betonung von Da-
tenlokalisierung und Datensouverdnitét ab.
Es ist zu beobachten, dass der politische Konsens
dariiber wichst, dass eine datenschutzrechtliche Ge-
setzgebung erforderlich ist, insbesondere um die bedeu-
tende indische Outsourcing-Industrie zu schiitzen und
zu fordern, die immer wieder wegen Sicherheitsliicken
in die Kritik geraten ist.10¢ Berichten zufolge sollen bei-
spielsweise Bankdaten aus Europa, die iiber indische
Call-Center zugdnglich waren, in Indien zum Kauf an-
geboten worden sein.197 Im Jahr 2006 wurde im Parla-
ment in Delhi ein Entwurf fiir einen “Personal Data
Protection Act” eingebracht, jedoch letztlich nicht ver-
abschiedet.19% Eine im Auftrag der EU-Kommission
durchgefiihrte Studie kam 2010 zu dem Ergebnis, dass
das bestehende Regulierungssystem in Indien nicht
ausreichend sei, um den Schutz personenbezogener
Daten aus der EU zu gewihrleisten.0? Die indische In-
dustrie hat daraufhin den Data Security Council of
India gegriindet, ein Gremium, das Selbstregulierung
auf Grundlage internationaler Best Practices fordert
und sich regelmdfig mit internationalen Organisatio-
nen austauscht.!10
Der Information Technology Act wurde im Jahr
2000 verabschiedet, um E-Commerce zu foérdern.l11
Das Gesetz enthidlt Bestimmungen zu digitalen Signa-
turen und legt Strafen fiir Hacking, Virenbefall und an-
dere Computervergehen fest.112 Zudem verlangt es die
Offenlegung von Verschliisselungsschliisseln und sieht
106 Spies in Spies Forg6/Helfrich/Schneider, Betrieblicher Datenschutz
3. Auflage 2019 Rn. 23.

107 Financial Times v. 3. 9. 2011 (,UK Financial Data Sold in India,
Report Says*).

108 Spies in Spies Forg6/Helfrich/Schneider, Betrieblicher Datenschutz
3. Auflage 2019 Rn. 23.

109 Spies in Spies Forgd/Helfrich/Schneider, Betrieblicher Datenschutz
3. Auflage 2019 Rn. 23.

110 Spies in Spies Forgd/Helfrich/Schneider, Betrieblicher Datenschutz
3. Auflage 2019 Rn. 23.

111 Spies in Spies Forgd/Helfrich/Schneider, Betrieblicher Datenschutz
3. Auflage 2019 Rn. 25.

112 Spies in Spies Forgd/Helfrich/Schneider, Betrieblicher Datenschutz
3. Auflage 2019 Rn. 25.

PRev Revisionspraxis 6/2024



Kinast Datenschutz in Asien: Eine umfassende Analyse von Siidkorea, China und Indienen und Brasilien

hohe Strafen fiir Verstofle gegen Vertraulichkeit und
Privatsphire im geschiftlichen Umfeld vor.113

Im Jahr 2005 trat der Right to Information Act in
Kraft, der Einzelpersonen allgemeine Auskunftsrechte
gegeniiber der Zentralregierung und staatlichen Behor-
den einrdaumt.l14 Das Gesetz fithrte zur Griindung
mehrerer Informationskommissionen im ganzen Land,
wobei die Zentrale Informationskommission in Delhi
die Einfiihrung eines Datenschutzgesetzes unterstiitzt
und moglicherweise als Durchsetzungsbehorde fiir ein
solches Gesetz fungieren konnte.115

Eine Datenschutzgesetzgebung (,Privacy Bill“)
vom 19. April 2011, die unter anderem die Einrichtung
einer dreikdpfigen Datenschutzkommission vorsieht,
wurde in Indien diskutiert.!1® Im April 2011 verab-
schiedete Indien neue datenschutzrechtliche Bestim-
mungen auf Basis des Information Technology Act von
2000.117 Diese , Reasonable Security Practices and Pro-
cedures and Sensitive Personal Data or Information
Rules 2011“ gelten fiir alle Organisationen, die in Indi-
en personenbezogene Daten erheben und verarbei-
ten.118 Besonders relevant fiir auslindische Unterneh-
men ist die darin enthaltene Regel 7, die es
Organisationen erlaubt, personenbezogene Daten an
Dritte auflerhalb Indiens zu {ibertragen, sofern der
Empfanger ein vergleichbares Datenschutzniveau ge-
wihrleistet, wie es nach indischem Recht erforderlich
ist.11° Der Datentransfer ins Ausland ist zudem zuldssig,
wenn er zur Erfiilllung eines rechtmifligen Vertrags
notwendig ist oder die betroffene Person dem Transfer
zugestimmt hat.120 Zu den ,sensiblen“12! Daten zihlen
unter anderem Finanzinformationen, Passworter,
Daten zum physischen, physiologischen und psychi-
schen Gesundheitszustand, sexuelle Orientierung, me-
dizinische Aufzeichnungen und biometrische Daten.
Unter Umstdnden ist die Einholung der Zustimmung
der betroffenen Personen erforderlich.122 Fiir in Europa

113 Spies in Spies Forgd/Helfrich/Schneider, Betrieblicher Datenschutz
3. Auflage 2019 Rn. 25.

114 Spies in Spies Forgd/Helfrich/Schneider, Betrieblicher Datenschutz
3. Auflage 2019 Rn. 25.

115 Spies in Spies Forgd/Helfrich/Schneider, Betrieblicher Datenschutz
3. Auflage 2019 Rn. 25.

116 http://bourgeoisinspirations.files.wordpress.com/2010/03/draft_
right-to-privacy.pdf (Stand: 3/2016).

117 Spies in Spies Forgd/Helfrich/Schneider, Betrieblicher Datenschutz
3. Auflage 2019 Rn. 26.

118 Spies in Spies Forgd/Helfrich/Schneider, Betrieblicher Datenschutz
3. Auflage 2019 Rn. 26.

119 Spies in Spies Forgd/Helfrich/Schneider, Betrieblicher Datenschutz
3. Auflage 2019 Rn. 26.

120 Spies in Spies Forgd/Helfrich/Schneider, Betrieblicher Datenschutz
3. Auflage 2019 Rn. 26.

121 Spies in Spies Forgd/Helfrich/Schneider, Betrieblicher Datenschutz
3. Auflage 2019 Rn. 26.

122 Spies in Spies Forgd/Helfrich/Schneider, Betrieblicher Datenschutz
3. Auflage 2019 Rn. 26.
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ausgelagerte Daten soll dieses Zustimmungserfordernis
jedoch nicht gelten, so das indische Ministerium.123

Am 24. August 2017 entschied der Oberste Ge-
richtshof Indiens im Fall Puttaswamy/Union of Indial24
einstimmig, dass die indische Verfassung ein unveriu-
Rerliches und inhdrentes Recht auf Privatsphére als
grundlegendes Verfassungsprinzip anerkennt. Obwohl
das Recht auf Privatsphédre nicht ausdriicklich in der
Verfassung erwdhnt wird, betrachteten die Richter es
als abgeleitetes Recht, das durch den Schutz von Leben
und Freiheit in Artikel 21 der Verfassung impliziert und
durch weitere verfassungsrechtliche Bestimmungen,
die Verfahrensgarantien fiir Biirger enthalten, geschiitzt
wird.125 Zudem forderte der Gerichtshof den Schutz der
Privatsphdre aufgrund der Ratifizierung des Internatio-
nalen Pakts tiber biirgerliche und politische Rechte
(IPBPR) der Vereinten Nationen durch Indien, dessen
Artikel 17 die Privatsphire schiitzt.126

Il. Aktuelle Entwicklungen und
Gesetzesinitiativen

1. Geplante datenschutzrechtliche Gesetzesinitiativen,
inspiriert von der DSGVO

Nachdem die indische Regierung am 3. August 2022
den Entwurf des Data Protection Bill von 2019 zuriick-
gezogen hatte, verdffentlichte das indische Ministeri-
um fiir Elektronik und Informationstechnologie am 18.
November 2022 einen neuen, kiirzeren Entwurf unter
dem Titel Digital Personal Data Protection Bill 2022
(DPDP Bill, 2022).127 Dieser Entwurf soll als Grundlage
fiir umfassende Datenschutzregelungen in Indien die-
nen.128

2. Erstes Datenschutzgesetz verabschiedet

Am 11. August 2023 wurde der Digital Personal Data

Protection Act, 2023 (DPDP Act) von der indischen

Staatsprasidentin genehmigt.12® Damit hat Indien sein

erstes eigenstdndiges Datenschutzgesetz verabschiedet.
Der Digital Personal Data Protection Act, 2023

(DPDP Act) stellt ein Rahmengesetz zum Schutz digita-

123 Spies in Spies Forg6/Helfrich/Schneider, Betrieblicher Datenschutz
3. Auflage 2019 Rn. 26.

124 http://bourgeoisinspirations.files.wordpress.com/2010/03/draft_
right-to-privacy.pdf (Stand: 3/2016).

125 Spies in Spies Forg6/Helfrich/Schneider, Betrieblicher Datenschutz
3. Auflage 2019 Rn. 27.

126 Spies in Spies Forg6/Helfrich/Schneider, Betrieblicher Datenschutz
3. Auflage 2019 Rn. 27.

127 https://www.activemind.legal/de/guides/indien-dpdp/; letzter Zugriff
am 19.09.2024.

128 https://www.activemind.legal/de/guides/indien-dpdp/; letzter Zugriff
am 19.09.2024.

129 https://www.gtai.de/de/trade/indien/recht/erstes-datenschutzgesetz-
in-indien-verabschiedet-1032006; letzter Zugriff am 19.09.2024.
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ler personenbezogener Daten dar.130 Er definiert we-
sentliche Grundprinzipien, Rechte und Pflichten der
betroffenen Personen (,Data Principals”) sowie die
Verantwortlichkeiten der Datenverarbeiter (,,Data
Fiduciaries“).13! Das Gesetz bezieht sich auf die Verar-
beitung digitaler personenbezogener Daten in Indien,
sofern diese entweder direkt digital erfasst oder nach-
traglich digitalisiert wurden.132 Daten, die nicht digita-
lisiert sind, fallen nicht unter den Anwendungsbereich
des DPDP Act.133 Dariiber hinaus gilt das Gesetz extra-
territorial, wenn digitale personenbezogene Daten au-
Rerhalb Indiens verarbeitet werden, um Waren oder
Dienstleistungen fiir Personen in Indien anzubieten
(vgl. Abschnitt 3 lit. b DPDP Act).134 Die Zentralregie-
rung kann durch entsprechende Verordnungen den
Transfer von personenbezogenen Daten in bestimmte
auslandische Staaten beschrianken (vgl. Sec. 16 DPDP
Act, sog. ,Negativliste”).135

Zu den unter den Begriff der Verarbeitung fallen-
den Tatigkeiten zdhlen das Sammeln, Aufnehmen,
Speichern, Organisieren, Nutzen, Teilen, Loschen oder
Zerstoren von Daten (vgl. Abschnitt 2 lit. x DPDP
Act).136 Nach Abschnitt 4 darf die Verarbeitung perso-
nenbezogener Daten nur in Ubereinstimmung mit dem
Gesetz sowie fiir rechtméafige Zwecke erfolgen, entwe-
der auf Grundlage einer Einwilligung der betroffenen
Person (vgl. Abschnitt 6 DPDP Act) oder aufgrund legi-
timer Nutzungszwecke (vgl. Abschnitt 7 DPDP Act), wie
z.B. zur Erfillung gesetzlicher Verpflichtungen oder in
Notfillen im Gesundheitsbereich.!3”

Das Gesetz sieht die Einrichtung des Data Protec-
tion Board of India (DPBI) als Aufsichtsbehorde vor
(vgl. Kap. V und VI des DPDP Act).138 Verantwortliche
miissen geméaf} Sec. 8 des DPDP Act unter anderem an-
gemessene Mafinahmen ergreifen, um Datenschutzver-
letzungen zu verhindern.!3? Im Falle eines Datenversto-

130 https://www.gtai.de/de/trade/indien/recht/erstes-datenschutzgesetz-
in-indien-verabschiedet-1032006; letzter Zugriff am 19.09.2024.

131 https://www.gtai.de/de/trade/indien/recht/erstes-datenschutzgesetz-
in-indien-verabschiedet-1032006; letzter Zugriff am 19.09.2024.

132 https://www.gtai.de/de/trade/indien/recht/erstes-datenschutzgesetz-
in-indien-verabschiedet-1032006; letzter Zugriff am 19.09.2024.

133 https://www.gtai.de/de/trade/indien/recht/erstes-datenschutzgesetz-
in-indien-verabschiedet-1032006; letzter Zugriff am 19.09.2024.

134 https://www.gtai.de/de/trade/indien/recht/erstes-datenschutzgesetz-
in-indien-verabschiedet-1032006; letzter Zugriff am 19.09.2024.

135 https://www.gtai.de/de/trade/indien/recht/erstes-datenschutzgesetz-
in-indien-verabschiedet-1032006; letzter Zugriff am 19.09.2024.

136 https://www.meity.gov.in/writereaddata/files/Digital%20Personal%20
Data%20Protection%20Act%202023.pdf; letzter Zugriff am
19.09.2024.

137 https://www.meity.gov.in/writereaddata/files/Digital%20Personal%20
Data%20Protection%20Act%202023.pdf; letzter Zugriff am
19.09.2024.

138 https://www.meity.gov.in/writereaddata/files/Digital%20Personal%20
Data%20Protection%20Act%202023.pdf; letzter Zugriff am
19.09.2024.

139 https://www.meity.gov.in/writereaddata/files/Digital%20oPersonal%20
Data%20Protection%20Act%202023.pdf; letzter Zugriff am
19.09.2024.
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Res miissen sowohl das DPBI als auch die betroffenen
Personen informiert werden.!40 Verantwortliche, die
eine erhebliche Menge an personenbezogenen Daten
verarbeiten, werden als ,Significant Data Fiduciaries”
eingestuft und unterliegen zusitzlichen Verpflichtun-
gen, wie der Ernennung eines Datenschutzbeauftragten
in Indien (vgl. Abschnitt 10 DPDP Act).14! Auftragsver-
arbeiter diirfen Daten nur auf der Grundlage eines giil-
tigen Vertrages im Rahmen des Angebots von Waren
und Dienstleistungen verarbeiten (vgl. Abschnitt 8
Abs. 2 DPDP Act, ,,Data Processor”).142

Bei Verstoflen gegen das Gesetz kann das DPBI
nach Anhorung der Betroffenen Bufdgelder verhdangen
(vgl. Abschnitt 33 DPDP Act).143 Die Hohe der Strafen
richtet sich nach der Tabelle im Anhang des Gesetzes
(Schedule).144

Der genaue Zeitpunkt, wann der DPDP Act und
seine 44 Bestimmungen in Kraft treten, ist noch nicht
bekannt und wird von der Regierung festgelegt.14> Zu-
sdtzlich sind noch detaillierte Durchfiihrungsregelun-
gen fiir einzelne Bestimmungen zu erwarten (vgl. Ab-
schnitt 40 DPDP Act).146

Mit der Einfiihrung des DPDP Act wird das Gesetz
die bisherigen Datenschutzregelungen, darunter den
Information Technology Act, 2000 (insbesondere Ab-
schnitt 43A) sowie die Information Technology (Reaso-
nable Security Practices and Procedures and Sensitive
Personal Data or Information) Rules, 2011, ablosen.147

3. Angemessenheitsbeschluss

Derzeit gibt es keinen Angemessenheitsbeschluss der
Europdischen Union fiir Indien. Das bedeutet, dass Un-
ternehmen, die personenbezogene Daten von der EU
nach Indien tibermitteln mdchten, alternative Mecha-
nismen verwenden miissen, um die Anforderungen der
DSGVO zu erfiillen. Es bleibt abzuwarten, wie sich die

140 https://www.meity.gov.in/writereaddata/files/Digital%20Personal%20
Data%20Protection%20Act%202023.pdf; letzter Zugriff am
19.09.2024.

141 https://www.meity.gov.in/writereaddata/files/Digital%20Personal%20
Data%20Protection%20Act%202023.pdf; letzter Zugriff am
19.09.2024.

142 https://www.meity.gov.in/writereaddata/files/Digital%20Personal%20
Data%20Protection%20Act%202023.pdf; letzter Zugriff am
19.09.2024.

143 https://www.meity.gov.in/writereaddata/files/Digital%20Personal%20
Data%20Protection%20Act%202023.pdf; letzter Zugriff am
19.09.2024.

144 https://www.meity.gov.in/writereaddata/files/Digital%20Personal%20
Data%20Protection%20Act%202023.pdf; letzter Zugriff am
19.09.2024.

145 https://www.gtai.de/de/trade/indien/recht/erstes-datenschutzgesetz-
in-indien-verabschiedet-1032006; letzter Zugriff am 19.09.2024.

146 https://www.meity.gov.in/writereaddata/files/Digital%20Personal%20
Data%20Protection%20Act%202023.pdf; letzter Zugriff am
19.09.2024.

147 https://www.gtai.de/de/trade/indien/recht/erstes-datenschutzgesetz-
in-indien-verabschiedet-1032006; letzter Zugriff am 19.09.2024.
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aktuellen Gesetzesinitiativen hierauf auswirken wer-
den.

Ill. Zwischenfazit Indien

Der aktuelle Stand des indischen Datenschutzes zeigt,
dass Indien erhebliche Fortschritte auf dem Weg zu
einer umfassenden Datenschutzgesetzgebung gemacht
hat. Obwohl friihere Versuche, ein solches Gesetz zu
verabschieden, gescheitert sind, hat sich mit der Verab-
schiedung des DPDP Act 2023 ein wichtiger Durch-
bruch ergeben. Dieses Gesetz bildet den ersten eigen-
stindigen Rechtsrahmen fiir den Schutz digitaler
personenbezogener Daten in Indien und orientiert sich
an internationalen Standards wie der DSGVO. Es regelt
den Umgang mit digitalen Daten, fiihrt Aufsichtsbe-
horden ein und setzt strenge Vorgaben fiir Unterneh-
men, um den Datenschutz zu gewdhrleisten. Jedoch
bleibt abzuwarten, wie die Umsetzung erfolgt und wel-
che Auswirkungen das Gesetz international, insbeson-
dere auf die Datentibertragung zwischen der EU und
Indien, haben wird.

E. Vergleich und Analyse

I. Vergleich von Siidkoreas, Chinas und Indiens
Position im asiatischen Datenschutz-Kontext

Insgesamt zeigen alle drei Rechtsordnungen im Bereich
des Datenschutzes deutliche Parallelen zur DSGVO.
Dabei nimmt Siidkorea eine klare Vorreiterposition ein.
Zudem stellt das slidkoreanische Datenschutzrecht
nicht nur im Vergleich mit den anderen asiatischen
Rechtsordnungen, sondern auch im Vergleich mit der
DSGVO teilweise strengere Anforderungen.

Auch Chinas Datenschutzrecht zeigt einige Ahn-
lichkeiten zur DSGVO und zu den anderen asiatischen
Rechtsordnungen. Allerdings treten im chinesischen
Datenschutzrecht, anders als etwa im stidkoreanischen
Datenschutzrecht, auch klare politische Motive in den
Vordergrund. Chinas Staatsstrukturen sind gepragt von
Kontrolle und Uberwachung. Ein Datenschutzrecht,
das an ein Datenschutzgrundrecht ankniipft, wiirde in-
sofern die Ziele des chinesischen Staats verfehlen. Des-
halb zeigen sich im PIPL deutliche Unterschiede zwi-
schen den Vorgaben fiir private Unternehmen und
staatliche Einrichtungen.

Indien liegt hingegen im Vergleich zu Stidkorea
und China auf Ebene des Datenschutzes deutlich zu-
riick. Auch wenn mittlerweile ein Datenschutzgesetz
verabschiedet wurde, ist dies bis zum heutigen Zeit-
punkt weder in Kraft noch wurde hierfiir ein Termin
bestimmt. Insgesamt weist aber zumindest auch das ge-
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plante indische Datenschutzgesetz positiv zu bewerten-
de Strukturen auf, die den Datenschutz in Indien stark
verbessern konnten.

ll. Auswirkungen auf internationale
Unternehmen

Fiir international agierende Unternehmen kann die un-
einheitliche globale Datenschutzlandschaft eine enor-
me Herausforderung darstellen. Gerade im Bereich des
Datenverkehrs ist dies ein Problem, da dieser auch von
internationalem Transfer lebt und insbesondere durch
ihn die Globalisierung auch ihre positiven Effekte ent-
falten kann.

Erfreulich ist zumindest, dass ein Grofsteil der Re-
geln dhnliche Strukturen zu denen der DSGVO auf-
weist. Das erleichtert global agierenden Stellen nicht
nur die Verstindlichkeit der einzelnen Vorgaben, son-
dern ermoglicht auch eine einfachere und effektivere
Umsetzung der verschiedenen Vorgaben. Da die
DSGVO bereits sehr hohe Standards setzt, miissen EU-
Unternehmen insofern nur beziiglich einzelner speziel-
ler Regelungen ihre Datenschutzpraktiken anpassen.
Nichtsdestotrotz ist enorme Vorsicht geboten, denn,
wie zuvor aufgezeigt, hat insbesondere Siidkorea an
verschiedenen Stellen deutlich strengere Regeln als die
DSGVO. Andererseits konnen sich Unternehmen dann
aufgrund des Vorliegens eines Angemessenheitsbe-
schlusses bei solchen Geschiftsbeziehungen eher auf
die Sicherheit der Dateniibertragungen verlassen.

Eine Herausforderung stellt zudem im Datenver-
kehr mit asiatischen Staaten auch der Trend zur Daten-
lokalisierung und zur extraterritorialen Wirkung dar.
Sowohl China als auch in Zukunft Indien verlangen
eine lokale Speicherung von Daten. Daneben miissen
sich Unternehmen bei Beziehungen zu Staaten, die eine
grenziiberschreitende Wirkung bestimmt haben, mit
den nationalen Datenschutzgesetzen auseinanderset-
zen, auch wenn sie keinen Sitz im jeweiligen Land
haben. Das kann im Einzelfall einen enormen biirokra-
tischen Aufwand bedeuten.

F. Schlussfolgerung

Zusammenfassend lasst sich feststellen, dass China,
Stidkorea und Indien zunehmend anspruchsvolle Da-
tenschutzregelungen entwickelt haben, die in vielerlei
Hinsicht mit den globalen Standards konkurrieren.
Chinas umfassendes System, bestehend aus dem PIPL
und dem DSL, setzt strenge Anforderungen fiir Daten-
verarbeitung und Datensicherheit, wiahrend Stidkorea
mit seinem PIPA eines der fortschrittlichsten Daten-
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schutzgesetze in Asien hat. Indien, das mit dem DPDP
2023 erstmals ein eigenstindiges Datenschutzgesetz
verabschiedet hat, stirkt seine Position im globalen Da-
tenschutzdiskurs.

Asien spielt folgerichtig eine zunehmend bedeu-
tende Rolle in der internationalen Datenschutzland-
schaft. Diese Lander setzen nicht nur regionale Maf3-
stdbe, sondern pridgen auch den weltweiten
Datenschutzrahmen, insbesondere durch ihre extrater-
ritorialen Bestimmungen und die wachsende digitale
Wirtschaft. Asien ist nicht nur eine der am schnellsten
wachsenden Wirtschaftsregionen der Welt, sondern
auch ein bedeutender Knotenpunkt fiir technologische
Innovationen und digitale Dienstleistungen. Linder
wie China, Stidkorea und Indien spielen eine Schliissel-
rolle in der globalen Wirtschaft, insbesondere in den
Bereichen E-Commerce, Kiinstliche Intelligenz und Fi-
nanztechnologie. Mit dieser wirtschaftlichen Dynamik
wdachst auch die Menge an personenbezogenen Daten,
die gesammelt, verarbeitet und gespeichert werden —
was den Datenschutz zu einem zentralen Thema fiir
Unternehmen und Regierungen macht.

Der Datenschutz ist in Asien daher nicht nur eine
Frage der gesetzlichen Compliance, sondern auch ein
entscheidender Wettbewerbsfaktor. Unternehmen, die
in der Region agieren, miissen sicherstellen, dass sie
den wachsenden Anforderungen an den Schutz perso-
nenbezogener Daten gerecht werden, um Vertrauen bei
Verbrauchern und Geschiéftspartnern zu schaffen.
Gleichzeitig ermoglicht ein robustes Datenschutzre-
gime, internationale Kooperationen zu starken und

ausldndische Investitionen zu fordern. Asiens wirt-
schaftliche Relevanz im globalen Markt wird also zu-
nehmend mit den strengen und weitreichenden Daten-
schutzgesetzen verkniipft, was die Region zu einem
Vorreiter im globalen Datenschutzdiskurs macht.
Unternehmen, die in diesen Mairkten tatig sind
oder Daten von asiatischen Nutzern verarbeiten, sollten
sicherstellen, dass sie die unterschiedlichen Regelungen
einhalten. Gleichzeitig sind politische Entscheidungs-
trager gefordert, kontinuierlich an der Harmonisierung
der Datenschutzstandards zu arbeiten, um die grenz-
uberschreitende Datenverarbeitung effizienter und si-
cherer zu gestalten. Zusammenarbeit und Dialog auf
globaler Ebene sind dabei unerlédsslich, um den Daten-
schutz weltweit zu starken und gleichzeitig die Innova-
tionskraft der digitalen Wirtschaft zu fordern.

Rechtsanwalt Dr. Kinast ist Griinder und geschaftsfiihren-
der Gesellschafter von KINAST Rechtsanwilte. Er ist exter-
ner Datenschutzbeauftragter zahlreicher nationaler und
internationaler Grof3konzerne, Banken und Versicherun-
gen sowie Organisationen der Kirche und o6ffentlichen
Hand. Weiterhin berat Herr Dr. Kinast als externer Com-
pliancebeauftragter diverse Unternehmen der verschie-
densten Branchen.
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