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Datenschutz

Dr. Michael Foth

Liebe Leserinnen und Leser,

in seinem Beitrag ,Datenschutz in Nordamerika“ un-
tersucht Karsten Kinast die Entwicklung und den aktu-
ellen Stand der Datenschutzgesetze in den USA, sowohl
auf foderaler Ebene als auch auf Ebene der einzelnen
Bundesstaaten. Zudem wird das neue EU-US Data Priva-
cy Framework analysiert, das den Datenaustausch zwi-
schen der EU und den USA regelt. Besondere Aufmerk-
samkeit wird dabei den Herausforderungen und
Unterschieden im Vergleich zur Datenschutz-Grund-
verordnung der EU gewidmet.

Thomas Kolb und Stephania Loukanova behan-
deln in Threm Beitrag ,Zwischen Innovation und Pri-
vatsphdre: Die Regulierung von KI unter der DSGVO*
die Einfiihrung und Integration von Kiinstlicher Intel-
ligenz in zahlreiche Lebens- und Wirtschaftsbereiche
und die damit einhergehenden Bedenken hinsichtlich
des Datenschutzes und der Privatsphare der Nutzer.
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In einer zunehmend u. a. durch KI beschleunigten
digitalisierten Welt steigen auch die Risiken betr. Da-
tenschutz und Datensicherheit. Wihrend der Daten-
schutzbeauftragte die Einhaltung der Datenschutzvor-
schriften sicherstellt, konzentriert sich der KI-Beauf-
tragte auf die Uberwachung und Steuerung des
Einsatzes und der Verwendung von Kiinstlicher Intelli-
genz innerhalb eines Unternehmens. Beide Rollen sind
essenziell, um Vertrauen und Sicherheit in der moder-
nen Technologieumgebung zu gewdhrleisten. Mara-Lia
Schilling geht in ihrem Beitrag ,DS-Beauftragter und
KI-Beauftragter: Was ist der Unterschied?” néher darauf
ein.

Viel Spafy und neue Erkenntnisse wiinscht Ihnen

Ihr
Dr. Michael Foth
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Datenschutz in Nordamerika: Ein Blick auf die USA
auf foderaler und Bundesstaatenebene sowie
das Privacy Framework

A. Einleitung

Der Datenschutz hat in den letzten Jahren enorm an Bedeutung gewonnen, da die
Digitalisierung und damit der Umfang und die Intensitit der Nutzung personen-
bezogener Daten in nahezu allen Lebensbereichen voranschreiten. Von sozialen
Medien iiber Online-Shopping bis hin zu digitalen Gesundheitsakten — personli-
che Daten werden in einem Ausmaf gesammelt, gespeichert und verarbeitet, das
noch vor wenigen Jahrzehnten undenkbar gewesen wire. Diese Entwicklung hat
jedoch auch neue Risiken und Herausforderungen mit sich gebracht, darunter Da-
tenschutzverletzungen, Identitdtsdiebstahl und Missbrauch von personenbezoge-
nen Daten zu kommerziellen oder politischen Zwecken.

In einer Zeit, in der Daten als die ,Wdhrung” des digitalen Zeitalters betrach-
tet werden, ist der Schutz dieser Daten von entscheidender Bedeutung, um die
Privatsphdre und die Grundrechte der Biirger und letztlich auch die Rechtsstaat-
lichkeit als Kernbestandteil der Demokratie zu wahren. Datenschutzgesetze und
-vorschriften spielen eine zentrale Rolle bei der Sicherstellung eines angemessenen
Schutzes personenbezogener Daten und bei der Regulierung des Umgangs mit die-
sen Daten durch Regierungen, Unternehmen und sonstige Organisationen. Dabei
wird teilweise die DSGVO der EU als Vorreiter fiir die Schaffung von Datenschutz-
gesetzen in anderen Staaten gesehen. Im ersten Beitrag dieser Reihel analysieren
wir diese sogenannte globale Vorbildfunktion der DSGVO.

1 Kinast, PRev, 2024, 30 ff.
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Der Datenaustausch zwischen der EU bzw. dem
EWR und den USA war in jiingster Zeit aufgrund unter-
schiedlicher Voraussetzungen hdufig problematisch.
Der Europdische Gerichtshof (EuGH) hatte das ur-
spriinglich geltende Datenschutzabkommen , Privacy
Shield” zwischen der EU und den USA mit der Begriin-
dung gekippt, dass das Datenschutzniveau in den USA
nicht den europidischen Standards entspreche.? Die
Richter bemingelten vor allem die weitreichenden Zu-
griffsmoglichkeiten von US-Behorden auf personenbe-
zogene Daten von Europiern.3 Die EU-Kommission hat
inzwischen einen neuen Angemessenheitsbeschluss fiir
den Datenschutzrahmen EU-USA (engl. EU-US Data
Privacy Framework)# erlassen. Dieser legt fest, dass die
Vereinigten Staaten ein angemessenes Schutzniveau —
vergleichbar mit dem der Europdischen Union - fiir
personenbezogene Daten gewdhrleisten, die innerhalb
des neuen Rahmens aus der EU an Empfinger in den
USA iibermittelt werden.> Es ist jedoch ungewiss, ob
der Beschluss den strengen Anforderungen des EuGH
standhalten wird.® Bei der Einschitzung, ob ein gleich-
wertiges Datenschutzniveau vorliegt, werden zukiinftig
auch die datenschutzrechtlichen Regime der einzelnen
Bundesstaaten sowie das des Bundes eine Rolle spielen.

Gerade vor dem Hintergrund der Fluten an perso-
nenbezogenen Daten, die mit den USA ausgetauscht
werden, ist die Schaffung eines sicheren Rechtsrah-
mens dringender denn je. Das wird umso deutlicher,
wenn man beachtet, dass der Grofiteil der Softwareun-
ternehmen im Cloud- und Textverarbeitungsbereich
seinen Sitz in den USA hat und Europa insofern man-
gels eigener europdischer Player abhdngig ist. Ange-
sichts dieser Herausforderungen ist es unerlésslich, die
US-amerikanische Datenschutzgesetzgebung zu verste-
hen. Deshalb widmet sich dieser Beitrag dem aktuellen
Stand der Datenschutzregulierung in den USA.

B. Transatlantische Datenschutzperspek-
tiven: Historische Entwicklungen und
aktuelle Divergenzen

Der Unterschied in der Herangehensweise an den Da-
tenschutz zwischen der EU und den USA hat seinen Ur-
sprung in einer anderen Sichtweise. Wahrend in Euro-
pa der Schutz personenbezogener Daten als Grundrecht
betrachtet wird, gilt Datenschutz in den USA eher als
Teil des Verbraucherschutzrechts und als Element des
Wirtschaftslebens. Diese Differenz resultiert aus der
unterschiedlichen historischen Entwicklung auf bei-
den Seiten des Atlantiks.

Das Verlangen nach Privatheit und Datenschutz
wurzelt tief in der menschlichen Natur und reicht bis in
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vergangene Epochen zuriick. Mit dem Aufkommen des
modernen Staates und technologischer Fortschritte im
19. Jahrhundert geriet die Privatsphére jedoch zuneh-
mend in Gefahr. In Europa begann bereits im 16. Jahr-
hundert eine Debatte iiber den individuellen informa-
tionellen Schutz, wihrend in den USA bahnbrechende
Aufsdtze wie das ,Right to Privacy” von Warren und
Brandeis im Jahr 1890 die Diskussion vorantrieben.”
Hierbei wurde insbesondere — ganz dem US-amerikani-
schen Liberalismus entsprechend - ein ,right to be left
alone” verstanden, also ein Recht frei von Einfliissen
Dritter zu bleiben. Damals betraf dies vorrangig die Ver-
offentlichung von Informationen durch die Presse.

In der Datenschutzdebatte werden die Unterschie-
de zwischen Europa und den USA oft mit einem wiirde-
basierten Ansatz in Europa und einem freiheitsbasierten
Ansatz in den USA erklirt.® Wihrend in Furopa die
Menschenwiirde und das Recht auf informationelle
Selbstbestimmung im Vordergrund stehen, betont man
in den USA eher die individuelle Freiheit und die Mog-
lichkeit zur Verfigungsgewalt tiber personliche Daten.
Diese Differenz ist heute besonders relevant, da sie sich
in der Struktur des Internetdienstleistungsmarktes wi-
derspiegelt. In den USA begiinstigt ein flexiblerer Daten-
schutzansatz die dort ansdssigen Anbieter, wahrend in
Europa ein stédrkerer Fokus auf dem Schutz der betroffe-
nen Personen liegt. Trotz dieser Unterschiede teilen Eu-
ropa und die USA das gemeinsame Verstindnis, dass Da-
tenschutz vom Individuum her gedacht ist. Dies wird
besonders wichtig sein, wenn man sich mit den Daten-
schutzvorstellungen in aufstrebenden digitalen Wirt-
schaftszentren wie Asien und Afrika auseinandersetzt,
wo eher kollektive als individuelle Ansdtze dominieren.

Im Laufe der Zeit spalteten sich die Datenschutz-
konzepte in der westlichen Welt: Wiahrend die USA
einen sektoriellen Ansatz verfolgten, setzte Europa auf
ein umfassendes Regelungsmodell, das Unternehmen
in den Fokus nahm.? Diese unterschiedlichen Ansitze

2 Glocker: Der neue Angemessenheitsbeschluss zum EU-U.S. Data Pri-
vacy Framework (RDi 2023, 466)

3 Glocker: Der neue Angemessenheitsbeschluss zum EU-U.S. Data Pri-
vacy Framework (RDi 2023, 466)

4 EU-US Data Privacy Framework, abrufbar unter https://commission.
europa.eu/document/faogcbad-dd7d-4684-ae60-beosfchbofddf,
zuletzt gedffnet am 10. Juni 2024

5 Glocker: Der neue Angemessenheitsbeschluss zum EU-U.S. Data Pri-
vacy Framework (RDi 2023, 465)

6 Glocker: EU-US Data Privacy Framework: Update des Privacy Shield
mit Augenmaf (ZD 2023, 193)

7 Warren/Brandeis: The Right to Privacy, Harvard Law Review, Vol. 1V,
Dec 15, 1890 No. 5

8 Determann: Datenschutz in den USA - Dichtung und Wahrheit(NVwZ
2016, 564)

9 Determann: Datenschutz in den USA - Dichtung und Wahrheit(NVwZ
2016, 564)
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pragen bis heute die Datenschutzregelungen auf beiden
Seiten des Atlantiks.

In den folgenden Abschnitten werden wir uns ein-
gehend mit den verschiedenen Aspekten der Daten-
schutzgesetzgebung in Nordamerika befassen und
dabei wichtige Erkenntnisse und Einsichten liefern, die
fiir eine fundierte Diskussion iiber dieses Thema uner-
lasslich sind.

C. Datenschutzregime in den USA

I. Die facettenreiche Datenschutzlandschaft der
USA: Zwischen Fragmentierung und
Sensibilisierung

Die Datenschutzlandschaft in den USA ist geprdgt von
einer Vielzahl unterschiedlicher Gesetze, Regelungen und
Bestimmungen auf foderaler, Bundesstaaten- und Provin-
zebene. Wihrend einige Linder wie Kanada bereits seit
langem umfassende Datenschutzgesetze haben, sind an-
dere wie die USA eher durch eine fragmentierte und sek-
torale Regulierung gekennzeichnet. Dennoch gibt es in
den letzten Jahren eine zunehmende Sensibilisierung fiir
Datenschutzfragen und eine wachsende Anzahl von Initi-
ativen zur Starkung des Datenschutzes in der Region.

Il. Foderale Gesetzgebung

In den USA gibt es auf foderaler Ebene bisher noch
keine umfassende Datenschutzgesetzgebung, die alle
Bereiche des Datenschutzes abdeckt.l0 Stattdessen
sind foderal bislang lediglich verschiedene sektorale
Gesetze und Regelungen in Kraft, die den Datenschutz
in bestimmten Branchen oder fiir bestimmte Arten
von personlichen Daten regeln. Dazu gehoren Gesetze
wie der Health Insurance Portability and Accountabi-
lity Act (HIPAA) im Gesundheitswesen, der Gramm-
Leach-Bliley Act (GLBA) im Finanzsektor und der
Children’s Online Privacy Protection Act (COPPA)
zum Schutz der Privatsphire von Kindern im Internet.

lll. Bundesstaatliche Gesetzgebung

Da es auf foderaler Ebene bisher wie erwdhnt keine ein-
heitliche Datenschutzgesetzgebung gibt, haben viele
Bundesstaaten in den USA eigene Datenschutzgesetze
verabschiedet, um einen Schutz personenbezogener
Daten zu etablieren. Diese Gesetze variieren je nach
Bundesstaat in ihrem Umfang und ihren konkreten Be-
stimmungen, dhneln sich jedoch strukturell hinsicht-
lich Regelungen zur Datenverarbeitung, Datensicher-
heit, Dateniibermittlung und Benachrichtigung im
Falle von Datenschutzverletzungen.
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Insgesamt zeigt die Datenschutzgesetzgebung auf
Bundesstaatenebene in den USA eine zunehmende Ten-
denz zur Stirkung des Datenschutzes und zur Gewdhr-
leistung eines angemessenen Schutzes personenbezoge-
ner Daten. Dennoch bleibt die fragmentierte Natur der
Regulierung eine Herausforderung, da Unternehmen, die
in mehreren Bundesstaaten tétig sind, moglicherweise
unterschiedlichen Datenschutzvorschriften unterliegen.

1. Kalifornien

Ein bemerkenswertes Beispiel ist der California Consu-
mer Privacy Act (CCPA), der als eines der strengsten Da-
tenschutzgesetze in den USA gilt.!! Der CCPA gewihrt
den Verbrauchern umfassende Rechte in Bezug auf ihre
personlichen Daten, einschlie8lich des Rechts auf Zu-
gang, Loschung und Einspruch gegen die Weitergabe
ihrer Daten an Dritte.12 Dariiber hinaus verpflichtet der
CCPA Unternehmen, transparent tiber ihre Daten-
schutzpraktiken zu informieren und angemessene Si-
cherheitsmafinahmen zum Schutz personenbezogener
Daten zu ergreifen.

2. Virginia

Der Virginia Consumer Data Protection Act (VCDPA) ist
ein Gesetz des Staates Virginia, das am 1. Januar 2023
in Kraft getreten ist und das Recht der Verbraucher auf
Datenschutz und Datensicherheit in Virginia stérkt.
Viele der VCDPA-Rechte, die Virginia-Verbrauchern ge-
wahrt werden, dhneln den Rechten, die die DSGVO bie-
tet, einschliefllich der Verbraucherrechte wie die Rechte
auf Zugriff, Léschung und Portabilitit personenbezoge-
ner Daten.

a. Welche Auswirkungen hat das VCDPA auf die
Verantwortlichen?

Das Gesetz fordert von Unternehmen, die personenbezo-
gene Daten von Einwohnern Virginias verarbeiten, ver-
schiedene Schutzmafinahmen zu ergreifen. Dazu gehort
unter anderem die Einhaltung von Datensicherheitsstan-
dards, die Durchfithrung von Datenschutz-Audits, sowie
die Benachrichtigung von Verbrauchern im Falle eines
Datenverlusts oder eines Datenschutzverstofies.13

10 Zurzeit liegt einem Ausschuss des Reprdsentantenhauses der Ent-
wurf des American Privacy Rights Act (APRA) als neues foderales
Datenschutzgesetz vor, abrufbar unter https://d1dth6e84htgma.
cloudfront.net/PRIVACY_o4_xml_d1dé6b82f10.pdf, zuletzt gedffnet
am 12. Juni.2024.

11 Halim/Klee: Aktuelle Entwicklungen in den USA — Risiken der Daten-
schutz Compliance bei M&A-Transaktionen nach dem neuen CPRA
und der DSGVO CCZ 2021, 300.

12 Halim/Klee: Aktuelle Entwicklungen in den USA — Risiken der Daten-
schutz Compliance bei M&A-Transaktionen nach dem neuen CPRA
und der DSGVO CCZ 2021, 300.

13 Spies: USA: Neues Datenschutzgesetz im US-Staat Virginia ZD-Aktu-
ell 2021, 05047
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Ein zentraler Bestandteil des VCDPA ist das Recht
der Verbraucher, ihre personenbezogenen Daten einzu-
sehen, zu dndern oder zu l6schen. Unternehmen miis-
sen solche Anfragen innerhalb von 45 Tagen bearbeiten
und diirfen hierfiir keine Gebiihren erheben.14

Dariiber hinaus miissen Unternehmen, die dem
Gesetz unterliegen, vor der Erhebung und Verarbeitung
bestimmter sensibler personenbezogener Daten eine
Einwilligung der Verbraucher einholen.!> Ahnlich wie
der kalifornische CCPA (California Consumer Privacy
Act) schreibt auch der VCDPA vor, dass Unternehmen,
die Dienstleister mit der Datenverarbeitung beauftra-
gen, spezielle Vertrage abschliefRen miissen, um die ge-
setzlichen Anforderungen zu erfiillen.16

b. Weitere Vorgaben umfassen (nicht abschlief3end):
= Zweckbindung

m Datenschutz-Risikobewertungen

m Schaffung technischer und organisatorischer Sicher-
heitsmafinahmen

Dokumentationspflichten

Widerspruchsverfahren fiir Verbraucherantrage
Schutz vor Diskriminierung

Datenschutzerklarungen

]

. Das VCDPA gilt fiir Unternehmen, die:

m Geschifte in Virginia tdtigen oder ihre Waren und
Dienstleistungen an Einwohner von Virginia ver-
markten; und

= Entweder: die personenbezogenen Daten von min-

destens 100.000 Einwohnern Virginias kontrollieren

oder verarbeiten; oder die personenbezogenen Daten
von mindestens 25.000 Einwohnern Virginias kont-
rollieren oder verarbeiten und mehr als 50 % ihrer

Bruttoeinnahmen aus dem Verkauf von personenbe-

zogenen Daten erzielen.

d. Bestimmte Organisationen sind vom VCDPA aus-
genommen, einschlief3lich:

= Behorden des Bundesstaats Virginia

= Finanzinstitute, die dem Gramm-Leach-Bliley Act un-
terliegen

m Erfasste Unternehmen oder Geschéftspartner, die den
Datenschutz-, Sicherheits- und Verletzungsbenach-
richtigungsregeln unterliegen, die gemifd dem Health
Insurance Portability and Accountability Act festge-
legt wurden

= Gemeinniitzige Organisationen; und Hochschulein-
richtungen

e. Was schiitzt das Gesetz?
= Das Recht auf Kenntnis, Zugang und Bestdtigung der

personenbezogenen Daten
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m Das Recht auf Loschung personenbezogener Daten

m Das Recht auf Berichtigung unrichtiger personenbe-
zogener Daten

m Das Recht auf Dateniibertragbarkeit (d.h. einfacher,
ubertragbarer Zugang zu allen personenbezogenen
Daten, die sich im Besitz eines Unternehmens befin-
den)

m Das Recht, der Verarbeitung personenbezogener
Daten fiir gezielte Werbezwecke zu widersprechen

m Das Recht, dem Verkauf von personenbezogenen
Daten zu widersprechen

m Das Recht, der Erstellung von Profilen auf der Grund-
lage personenbezogener Daten zu widersprechen

m Das Recht, wegen der Ausiibung eines der vorgenann-
ten Rechte nicht diskriminiert zu werden

Ein weiteres wichtiges Element des VCDPA ist die Schaf-
fung einer Datenschutzbehorde, die fiir die Uberwa-
chung der Einhaltung des Gesetzes zustindig ist und
Strafen fiir Verstofle verhingen kann.!”

Das VCDPA wird vom Generalstaatsanwalt von
Virginia durchgesetzt und sieht eine 30-tdgige Nach-
besserungsfrist vor.!8 Bei Nichteinhaltung kann jedoch
eine zivilrechtliche Strafe von bis zu 7.500 US-Dollar
pro Versto verhingt werden.1?

3. lowa

Nach Connecticut, Utah, Virginia, Colorado und Kali-
fornien war Iowa am 28. Miarz 2023 der sechste Staat,
der ein umfassendes Datenschutzgesetz verabschiedete.
Das Gesetz wird am 1. Januar 2025 in Kraft treten, so
dass Organisationen 21 Monate Zeit haben, die neuen
Anforderungen zu erfiillen. Obwohl das Gesetz einige
Ahnlichkeiten mit anderen staatlichen Datenschutzge-
setzen aufweist, sollten Unternehmen auf die Unter-
schiede achten, wenn sie ihre Compliance-Bemiihun-
gen in den Vereinigten Staaten ausweiten.

Der Iowa Data Privacy Act (IDPA) gilt fiir Unter-
nehmen, die in Iowa tétig sind oder sich mit ihren Pro-
dukten oder Dienstleistungen an Verbraucher in Iowa
wenden und personenbezogene Daten von 100.000
oder mehr Verbrauchern in Iowa oder 25.000 oder

14 Spies: USA: Neues Datenschutzgesetz im US-Staat Virginia ZD-Aktu-
ell 2021, 05047

15 Spies: USA: Neues Datenschutzgesetz im US-Staat Virginia ZD-Aktu-
ell 2021, 05047

16 Spies: USA: Neues Datenschutzgesetz im US-Staat Virginia ZD-Aktu-
ell 2021, 05047

17 Spies: USA: Neues Datenschutzgesetz im US-Staat Virginia ZD-Aktu-
ell 2021, 05047

18 Spies: USA: Neues Datenschutzgesetz im US-Staat Virginia ZD-Aktu-
ell 2021, 05047

19 Spies: USA: Neues Datenschutzgesetz im US-Staat Virginia ZD-Aktu-
ell 2021, 05047
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mehr Verbrauchern in Iowa kontrollieren oder verarbei-
ten und gleichzeitig mehr als 50% ihrer Bruttoeinnah-
men aus dem Verkauf dieser Daten erzielen. Die IDPA-
Definition des Begriffs ,Verbraucher” umfasst
nattirliche Personen mit Wohnsitz in Iowa, die in
einem personlichen (nichtkommerziellen und nichtbe-
schéftigten) Kontext handeln, und schlieft Mitarbeiter
und B2B-Kontakte aus.

Der IDPA erlegt den fiir die Datenverarbeitung
Verantwortlichen Verpflichtungen auf. Dazu gehoren
beispielsweise die Beschrankung des Zwecks der Verar-
beitung personenbezogener Daten, die Einfiihrung an-
gemessener Schutzmafinahmen, den Verzicht auf Dis-
kriminierung, transparente Datenschutzhinweise und
die Sicherstellung, dass die Beziehungen zu den Auf-
tragsverarbeitern vertraglich geregelt sind. Dartiiber hi-
naus erteilt es den Verbrauchern in Iowa das Recht auf
Ablehnung, Léschung, Zugang, Widerspruch und Da-
teniibertragbarkeit.

Zu den sensiblen personenbezogenen Daten geho-
ren u.a. die rassische/ethnische Herkunft, religiose
Uberzeugungen und Geolokalisierungsdaten. Die fiir
die Verarbeitung Verantwortlichen miissen deutlich
auf die Verarbeitung dieser Daten hinweisen und die
Moglichkeit bieten, sich gegen eine Verarbeitung zu
entscheiden. Der Generalstaatsanwalt von Iowa hat die
ausschlie8liche Durchsetzungsbefugnis, und das Ge-
setz sieht kein privates Klagerecht vor.

4. Indiana

Mit der Unterzeichnung der Senate Bill No. 5 durch
Gouverneur Eric Holcomb im Jahr 2023 wurde Indiana
der siebte Staat, der ein umfassendes Datenschutzgesetz
verabschiedet hat. Das Gesetz tritt am 1. Januar 2026 in
Kraft. Es dhnelt anderen staatlichen Datenschutzgeset-
zen wie dem Virginia Consumer Data Protection Act.

Das Datenschutzgesetz von Indiana gilt fiir Orga-
nisationen, die personenbezogene Daten von mindes-
tens 100.000 Einwohnern von Indiana oder 25.000
Einwohnern von Indiana verarbeiten und gleichzeitig
mehr als 50% ihrer Bruttoeinnahmen aus dem Ver-
kauf personenbezogener Daten erzielen. Bestimmte
Einrichtungen und Daten sind von dem Gesetz ausge-
nommen.

Das Gesetz verpflichtet die Unternehmen, den
Verbrauchern klare und aussagekréaftige Datenschutz-
hinweise zur Verfiigung zu stellen und raumt den Ver-
brauchern ein Recht ein, ihre personenbezogenen
Daten zu bestdtigen, auf sie zuzugreifen, sie zu korrigie-
ren, zu loschen und zu tibertragen. Dartiber hinaus
kdonnen Verbraucher auch der Verarbeitung ihrer perso-
nenbezogenen Daten fiir gezielte Werbung, den Ver-
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kauf personenbezogener Daten oder die Profilerstel-
lung, die erhebliche Auswirkungen hat, widersprechen.

Es gibt kein privates Klagerecht, und Unterneh-
men haben eine 30-tdgige Frist zur Behebung angebli-
cher Verstofie.

5. Montana

Nachdem der Montana Consumer Data Privacy Act
(MCDPA) beide Hauser der Legislative von Montana be-
reits passiert hat, fehlt nun lediglich noch die Unter-
schrift von Gouverneur Greg Gianforte. Der MCDPA
dhnelt den Gesetzen in Connecticut und Virginia, was
darauf hindeutet, dass diese Modelle zunehmend die
Grundlage fiir andere staatliche Datenschutzgesetze
darstellen.

Das Gesetz gilt fiir Unternehmen, die in Montana
geschiftlich tatig sind, personenbezogene Daten von
50.000 oder mehr Verbrauchern in Montana oder von
25.000 oder mehr Verbrauchern in Montana kontrollie-
ren oder verarbeiten und gleichzeitig mehr als 25 %
ihrer Bruttoeinnahmen aus dem Verkauf dieser Daten
erwirtschaften.

,Verbraucher” ist definiert als eine natiirliche Per-
son mit Wohnsitz in Montana, die in einem persénli-
chen Kontext handelt. Personenbezogene Daten wer-
den als Informationen definiert, die mit einer
identifizierten oder identifizierbaren Person verkniipft
sind oder verniinftigerweise verkniipft werden kénnen.
Zu den sensiblen Daten gehoren Informationen iiber
die Rasse/ethnische Herkunft, die Religion, die Ge-
sundheitsdiagnose, das Sexualleben, die sexuelle Ori-
entierung, die Staatsbiirgerschaft, den Einwanderungs-
status und genetische oder biometrische Informationen
einer Person. Betroffene Unternehmen miissen den
Verbrauchern eine Reihe von Standardrechten zugeste-
hen, darunter das Recht auf Ablehnung des Verkaufs
personenbezogener Daten, das Recht auf Loschung, Zu-
gang, Berichtigung und Widerspruch, das Recht auf
Einwilligung in Werbung und gezieltes Marketing fiir
Personen zwischen 13 und 16 Jahren sowie das Recht
auf Datentibertragbarkeit.

Sensible Daten diirfen nicht verarbeitet werden,
ohne dass die Zustimmung des Verbrauchers eingeholt
wurde oder, im Falle von Kindern, die COPPA-Bestim-
mungen eingehalten wurden.

Des Weiteren verpflichtet der MCDPA die fiir die
Verarbeitung Verantwortlichen, den Zweck der Verar-
beitung personenbezogener Daten auf das verniinfti-
gerweise notwendige und verhdltnisméaflige Mafi zu be-
schranken, Mafinahmen zu ergreifen, um angemessene
Sicherheitsvorkehrungen fiir die von ihnen kontrollier-
ten personenbezogenen Daten zu treffen, Verbraucher
nicht zu diskriminieren, wenn sie ihre Rechte waht-
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nehmen, und in ihren Datenschutzhinweisen transpa-
rent zu sein. Der Generalstaatsanwalt von Montana hat
die ausschlief}liche Durchsetzungsbefugnis, und es gibt
kein privates Klagerecht.

6. Tennessee

Sobald Gouverneur Bill Lee zustimmt, wird sich Ten-
nessee mit der Einfithrung des Tennessee Information
Privacy Act (TIPA) bald den Staaten mit umfassenden
Datenschutzgesetzen anschlieflen. Das TIPA folgt weit-
gehend dem Modell des Kkalifornischen CCPA, aller-
dings mit einer Ausnahme: Er gilt fiir Unternehmen,
die in Tennessee titig sind oder Produkte oder Dienst-
leistungen fiir Einwohner von Tennessee anbieten und
personenbezogene Daten von mindestens 100.000 Ver-
brauchern oder 25.000 Verbrauchern verarbeiten und
gleichzeitig mehr als 50% ihrer Bruttoeinnahmen aus
dem Verkauf von personenbezogenen Daten erzielen.

7. Vermont

Am 10. Mai 2024 hat der Gesetzgeber in Vermont eine
umfassende Datenschutzgesetzgebung verabschiedet.
Nun fehlt nur noch die Unterschrift des Gouverneurs.
Dieses Gesetz umfasst den Vermont Data Privacy Act
(VDPA), den Vermont Data Broker Security Breach Noti-
ce Act und den Vermont Age-Appropriate Design Code.
Fiir Verbraucher bedeutet das, dass sie bei bestimmten
Datenschutzverletzungen Klage erheben kénnen.

Das Gesetz gilt fiir Unternehmer und Unterneh-
men, die in Vermont ihre Tatigkeit ausfiihren oder Pro-
dukte oder Dienstleistungen dort anbieten. Das Gesetz
wird in verschiedenen Stufen je nach Unternehmens-
grofie angewendet. Unternehmen, die im vorangegan-
genen Kalenderjahr personenbezogene Daten von min-
destens 25.000 Verbrauchern verarbeitet haben
(ausgenommen sind Daten, die ausschlief3lich fiir Zah-
lungstransaktionen verarbeitet wurden) oder Daten
von mindestens 12.500 Verbrauchern verarbeitet haben
und mehr als 25% ihres Umsatzes aus dem Verkauf die-
ser Daten erzielt haben, unterliegen dem VDPA bereits
ab dem 1. Juli 2024. Diese Schwellenwerte werden
schrittweise zum 1. Juli 2026 und 1. Juli 2027 halbiert,
sowohl in Bezug auf die Anzahl der Verbraucher als
auch auf den Umsatz (auf 20 %).

Der VDPA verlangt von Datenverarbeitern ange-
messene Sicherheitsstandards, Datenschutz-Folgenab-
schiatzungen, die Einholung einer Einwilligung zur
Verarbeitung sensibler Daten, Datensparsamkeit und
detaillierte Datenschutzhinweise. In den Datenschutz-
hinweisen ist besonders ausfiihrlich auf Dritte einzuge-
hen, an die personenbezogene Daten weitergegeben
werden. Datenverarbeiter miissen auch effektive Wider-
rufsmechanismen einfiihren und diese innerhalb von

PRev Revisionspraxis 4|2024

Datenschutz

15 Tagen umsetzen. Der Verkauf sensibler Daten ist un-
zuldssig. Fir Gesundheitsdaten gibt es verschiedene
Weitergabebeschrankungen. Auflerdem miissen Ver-
antwortliche fiir Gesundheitsdaten virtuelle Schutz-
mafinahmen einfiihren, um den rechtswidrigen Zugriff
durch Dritte zu verhindern. Der Age-Appropriate De-
sign Code schafft fiir Minderjdhrige spezielle Sicher-
heitsvorkehrungen, die den Grundsatz ,Privacy by De-
sign“ umsetzen.

Der VDPA gewéhrt Verbrauchern verschiedene Be-
troffenenrechte, einschlieflich des Rechts auf Auskunft
dariiber, an welche Dritten personenbezogene Daten
weitergegeben wurden. Datenverarbeiter miissen auf
Anfragen von Betroffenen innerhalb von 45 Tagen ant-
worten, wobei eine Verldngerung um weitere 45 Tage in
Ausnahmefillen moglich ist.

Zustdndig fir die Durchsetzung des VDPA ist der
Generalstaatsanwalt von Vermont. Ab dem 1. Januar
2027 bis zum 1. Januar 2029 kénnen auch Verbraucher
bei bestimmten Datenschutzverletzungen Klage erhe-
ben. Dies gilt fiir Fille, in denen sensible Daten ohne
Einwilligung verarbeitet wurden, fiir den Verkauf sen-
sibler Daten oder fiir Verletzungen der Vorschriften zur
Vertraulichkeit von Gesundheitsdaten.

D. EU-US Data Privacy Framework

Am 10. Juli 2023 hat die EU-Kommission eine neue
Entscheidung getroffen, um den sicheren Datenverkehr
zwischen der EU und den USA zu gewdhrleisten. Mit
dem Trans-Atlantic-Data-Privacy-Framework (TADPF)
wird nun der dritte Versuch unternommen, nach “Safe
Harbor” und ,Privacy Shield” transatlantische Daten-
transfers moglichst unkompliziert zu gestalten. Mit die-
ser Vereinbarung konnen nun Daten von Unterneh-
men wie Google, Microsoft, Meta, AWS und anderen
sicher von der EU in die USA iibermittelt werden.20
Der Hintergrund des TADPF liegt in der Unwirk-
samkeit der vorherigen Regelungen Safe-Harbour und
Privacy-Shield, die vom Europdischen Gerichtshof
(EuGH) 2015 bzw. 2020 fiir ungiiltig erkldrt wurden.2!
Seit dem 10. Juli 2023 gilt nun der lang erwartete neue
Angemessenheitsbeschluss gemdfl der Datenschutz-
grundverordnung (DSGVO) zwischen der EU und den
USA. Dieser Beschluss wurde getroffen, um eine sichere
Ubermittlung von Daten zwischen der EU und den
USA zu gewdhrleisten. Das Trans-Atlantic Data Privacy

20 Hessel: Der neue Angemessenheitsbeschluss fiir Dateniibermitt-
lungen in die USA NJW 2023, 2969

21 Glocker: EU-US Data Privacy Framework: Update des Privacy Shield
mit Augenmaf ZD 2023, 189
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Framework ist ein Abkommen, das zwischen den 27
Mitgliedsstaaten der Europédischen Union und den Ver-
einigten Staaten geschlossen wurde.

I. Das Data Privacy Framework

Das TADPF ist ein Angemessenheitsbeschluss gemafd
Art. 45 Abs. 1 DSGVO. Gemaf diesem Beschluss gelten
die USA erneut als sicherer Drittstaat im Hinblick auf
den Datenschutz. Daher sind fiir Datenexporte an Emp-
fanger in den USA keine zusédtzlichen Legitimationsins-
trumente mehr erforderlich.22 Allerdings hat das
TADPF im Vergleich zu anderen Angemessenheitsbe-
schliissen nur begrenzte Wirkung. Ahnlich wie beim
vorherigen Privacy Shield gilt die privilegierte Wirkung
des TADPF nur fiir Datenempfianger, die sich einem
Selbstzertifizierungsmechanismus unterziehen und
sich verpflichten, eine Reihe detaillierter Datenschutz-
verpflichtungen einzuhalten. Unternehmen, die gemaf
den Kriterien des TADPF zertifiziert sind, werden vor-
aussichtlich auf der Website www.dataprivacyframe-
work.gov aufgefiihrt sein.

Il. Was ist ein Angemessenheitsbeschluss?

Ein Angemessenheitsbeschluss gemaf3 der DSGVO, spe-
ziell Art. 45 Abs. 3 DSGVO, ist im Grunde genommen
eine Entscheidung der Europdischen Kommission, die
besagt, dass ein Drittland (ein Land auf3erhalb der EU/
EWR) ein angemessenes Schutzniveau fiir personenbe-
zogene Daten bietet. Dieser Beschluss bestédtigt, dass das
betreffende Drittland Datenschutzstandards eingefiihrt
hat, die mit den Standards der EU vergleichbar sind
und den Schutz personenbezogener Daten in dhnlicher
Weise gewdhrleisten. Infolgedessen diirfen personenbe-
zogene Daten ohne zusdtzliche Schutzmafinahmen in
dieses Drittland tibertragen werden.

Safe Harbour und Privacy Shield waren ebenfalls
solche Angemessenheitsbeschliisse. Wie bekannt, wur-
den beide von dem Europdischen Gerichtshof (EuGH)
fiir ungiltig erklart. Einer der Hauptgriinde dafiir war,
dass die USA faktisch kein Datenschutzniveau bieten
konnten, das mit dem EU-Standard vergleichbar war.
Insbesondere die nahezu uneingeschriankte Zugriffs-
moglichkeit der US-Behorden, insbesondere der Natio-
nal Security Agency (NSA), auf personenbezogene
Daten von EU-Biirgern spielte dabei eine Rolle. Dies galt
sogar dann, wenn Unternehmen ihren Sitz in den USA
hatten, aber ihre Dienstleistungen in der EU erbrach-
ten.
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lll. Hintergrund: Executive Order vom
07. Oktober 2022

Um die Zugriffsmoglichkeiten der NSA auf personenbe-
zogene Daten von EU-Biirgern einzuschrianken, unter-
zeichnete US-Préasident Biden bereits am 07. Oktober
2022 die ,Executive Order on Enhancing Safeguards
for United States Signals Intelligence Activities”. Diese
Mafinahme sollte sicherstellen, dass zumindest der
Grundsatz der Verhéltnisméfiigkeit gewahrt bleibt. Vor
jedem Zugriff auf Daten von EU-Biirgern miissen die
US-Geheimdienste nun tiberpriifen, ob der Zugriff auf
die Daten verhdltnismafig ist. Dartiber hinaus wurde
ein Beschwerdeverfahren fiir EU-Biirger in den USA
eingerichtet. EU-Biirger konnen sich daher beim Civil
Liberties Protection Officer der US-Geheimdienste be-
schweren. Sollte eine solche Beschwerde nicht erfolg-
reich sein, haben EU-Biirger die Moglichkeit, vor einem
neu geschaffenen Gericht, dem Civil Liberties Protec-
tion Officer, Klage zu erheben.

Diese Executive Order hat im Wesentlichen dazu
gefiihrt, dass die EU das TADPF beschlossen hat.

IV. Sichere Dateniibermittlung zwischen EU und
USA wieder moglich?

Solange der Europdische Gerichtshof (EuGH) das
TADPF nicht erneut fiir ungiiltig erkliart, kdnnen sich
EU-Unternehmen darauf verlassen, dass Unternehmen,
die gemdfl dem TADPF czertifiziert sind, die Daten-
schutzstandards einhalten. Im Gegensatz zu den Stan-
dardvertragsklauseln gemdfl Art.46 Abs.2 lit.c
DSGVO, die vor der Einfithrung des TADPF hauptsidch-
lich als Rechtsgrundlage fiir die Ubermittlung perso-
nenbezogener Daten zwischen der EU und den USA
verwendet wurden, entfillt beim TADPF die verpflich-
tende eigene Priifung des Standards bei den jeweiligen
US-Unternehmen.

E. Der American Privacy Rights Act

In den USA gibt es einen weiteren Anlauf fiir ein neues
Datenschutzgesetz. Zwei ausschussvorsitzende Politiker
der beiden Parteien haben hierfiir am 07. April 2024
einen Entwurf vorgestellt. Der ,American Privacy
Rights Act” (APRA) soll nationale Standards setzen und
die steigende Zahl an Datenschutzgesetzen in den ein-
zelnen Bundesstaaten einddmmen.

22 Glocker: EU-US Data Privacy Framework: Update des Privacy Shield
mit Augenmaf ZD 2023, 189
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Bisher gibt es in den USA kein einheitliches Da-
tenschutzgesetz auf Bundesebene. In den vergangenen
Jahren gab es einige Versuche, ein solches zu erschaf-
fen, allerdings bislang ohne Erfolg. Hierzu gehort etwa
der ,American Data Privacy and Protection Act”
(ADPPA) von 2022.

Die Republikanerin Cathy McMorris Rodgers und
die Demokratin Maria Cantwell prdsentierten den Ent-
wurf fiir ein neues Datenschutzgesetz in den USA als
eine vielversprechende Maoglichkeit, einen einheitli-
chen Datenschutzstandard zu etablieren und den Biir-
gern mehr Kontrolle tiber ihre personenbezogenen
Daten zu geben. Die Politikerinnen sehen laut ihrer
Pressemitteilung die Erfolgschancen so hoch wie nie in
den letzten Jahren, da beide Parteien den Vorschlag un-
terstiitzen.

Am 23. Mai 2024 wurde nun ein abgednderter
Vorschlag vom Energie- und Handelsausschuss des
Reprdsentantenhauses an den gesamten Ausschuss wei-
tergeleitet.

I. Inhalt der Gesetzesinitiative

Ahnlich wie die europdische DSGVO kniipft der aktuel-
le Entwurf an personenbezogenen Daten an. Der APRA
betont die Notwendigkeit einer bewussten und freiwilli-
gen Einwilligung zur Datenverarbeitung. Auch existiert
das Konzept der Datenminimierung. Besonders sensible
Daten diirfen nur mit ausdriicklicher Zustimmung ver-
arbeitet werden. Offentlich zugidngliche Informationen
erhalten weitgehend keinen Schutz, dazu gehoren etwa
Informationen, die frei auf Webseiten einsehbar sind. In
Anlehnung an das kiirzlich in der EU verabschiedete
Gesetz zur Festlegung harmonisierter Regeln fiir kiinst-
liche Intelligenz gibt es auch einige Passagen, die fiir Al-
gorithmen gewisse Regeln vorsehen. Hierzu gehort etwa
eine Risikoabschdtzung oder das Recht auf eine Folge-
entscheidung durch einen Menschen. Zur Durchset-
zung der Regeln soll es zivilrechtliche Betroffenenrechte
und besondere Befugnisse der Durchsetzungsbehorde
fur US-Wettbewerb und Verbraucherschutz, der Federal
Trade Commission (FTC), geben. Auch soll es unter be-
stimmten Voraussetzungen die Pflicht zur Bestellung
eines Datenschutzbeauftragten geben. Ein einzurich-
tender Entschddigungsfond soll Betroffenen bei Daten-
schutzverletzungen zugutekommen.

Im nun dem gesamten Ausschuss vorgelegten ge-
dnderten Entwurf existieren auch Regeln zu Privacy by
Design, die Anbietern von Dienstleistungen und Pro-
dukten - vergleichbar mit Art. 25 DSGVO - vorschrei-
ben, Datenschutz schon durch die jeweilige Technikge-
staltung zu schaffen. Zudem soll es eine Ausnahme von
dem Grundsatz der Datenminimierung fiir spezielle
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Forschungszwecke geben. Auf3erdem sollen Daten-
hindler einen Mechanismus implementieren, der es
Betroffenen ermdoglicht, die Loschung aller Daten zu
verlangen, die der Verantwortliche nicht direkt vom In-
dividuum erhalten hat.

Il. Verhiltnis zu Datenschutzgesetzen der
Bundesstaaten

Da es Ziel des Gesetzesentwurfes ist, eine moglichst
einheitliche Rechtslage zu schaffen, wiirde er viele be-
stehende Datenschutzgesetze der Bundesstaaten aufier
Kraft setzen. Bei dieser Vorrangigkeit von Bundesrecht
handelt es sich um die sogenannte Pre-Emption. Gera-
de diese Regelung diirfte vielen Bundesstaatlern nicht
passen. Deshalb listet der Entwurf verschiedene Regeln
auf, die nicht von der Pre-Emption umfasst sind, wie
etwa Verbraucherschutzgesetze oder Gesetze zum
Schutz der Privatsphére von Arbeitnehmern.

lll. Bedeutung fiir den Angemessenheits-
beschluss

Zurzeit existiert zur Ermoglichung von Datenverkehr
zwischen den USA und der EU ein im Juli 2023 erlasse-
nes Privacy Framework. Ob dieses den Anforderungen
an einen Angemessenheitsbeschluss gentiigt, wird aktu-
ell in einem Verfahren vor dem EuGH thematisiert. Zu-
mindest die letzten beiden Versuche, nimlich das Safe-
Harbor-Abkommen und Privacy-Shield, sind vor dem
EuGH gescheitert. Das neue Datenschutzgesetz wiirde
bei Verabschiedung als Ausgangslage fiir die Beurtei-
lung durch den EuGH herangezogen, falls das EuGH-
Urteil nicht bereits davor fallt.

IV. Fazit

Die Einfiihrung eines einheitlichen Datenschutzgeset-
zes auf Bundesebene kénnte den Weg fiir eine klarere
und konsistentere Datenschutzregulierung in den USA
ebnen. Auflerdem konnte dies endlich einen angemes-
senen Rechtsrahmen fiir den Datenaustausch mit Euro-
pa schaffen. Trotz vielversprechender Signale bleibt je-
doch abzuwarten, was die Verhandlungen der ndchsten
Monate bringen und ob der APRA-Entwurf die notwen-
dige Unterstiitzung findet.

F. Ausblick und Fazit
Die Datenschutzlandschaft in Nordamerika, insbeson-

dere in den USA, prasentiert sich als ein komplexes Ge-
flecht aus foderalen und bundesstaatlichen Regelun-
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gen. Wihrend auf foderaler Ebene bisher kein
umfassendes Datenschutzgesetz existiert, bemiihen
sich einzelne Bundesstaaten zunehmend um eigene Re-
gelungen, die den Schutz der Privatsphére ihrer Biirger
starken sollen.

Diese foderale Zersplitterung bringt Herausforderungen
sowohl fiir Unternehmen als auch fiir Verbraucher mit
sich. Unternehmen miissen sich auf eine Vielzahl un-
terschiedlicher Regelungen einstellen, was den admi-
nistrativen Aufwand und die Compliance-Kosten er-
heblich erhoht. Verbraucher hingegen konnen je nach
Bundesstaat von unterschiedlichen Datenschutzstan-
dards profitieren, was jedoch zu strukturellen Un-
gleichheiten im Datenschutz fiihrt. Kritisch betrachtet
ist die derzeitige Situation durch einen Mangel an Kon-
sistenz und Effizienz gepragt. Die fragmentierte Gesetz-
gebung fiithrt zu Unsicherheiten und zusitzlichen Be-
lastungen, die vor allem kleine und mittlere
Unternehmen {iberfordern kdnnen. Um diese Proble-
matik zu 16sen, sollten konkrete Schritte unternommen
werden. Der aktuelle Entwurf fiir den bundesweiten
APRA konnte hierfiir einen geeigneten verbindlichen
Mindeststandard fiir alle Bundesstaaten setzen. Es
bleibt zu hoffen, dass der Vorschlag im Reprdsentanten-
haus weiterhin auf Zustimmung stoflen wird, um end-
lich geeignete einheitliche Datenschutzvorgaben fiir
die USA zu schaffen.
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Bis dahin wird es fiir Unternehmen entscheidend sein,
flexibel zu bleiben und sich kontinuierlich an die sich
entwickelnde Gesetzeslage anzupassen.

Insgesamt zeigt sich, dass der Datenschutz in den USA
sich in einer dynamischen Entwicklungsphase befin-
det, die sowohl Risiken als auch Chancen fiir alle Betei-
ligten birgt. Eine engere Zusammenarbeit zwischen
Bund und Landern sowie ein verstarkter Austausch mit
internationalen Datenschutzregelungen konnten hier-
bei den Weg zu einem effizienteren und gerechteren
Datenschutz ebnen.

Rechtsanwalt Dr. Kinast ist Griinder und geschaftsfiihren-
der Gesellschafter von KINAST Rechtsanwadlte. Er ist exter-
ner Datenschutzbeauftragter zahlreicher nationaler und
internationaler Grof3konzerne, Banken und Versicherun-
gen sowie Organisationen der Kirche und offentlichen
Hand. Weiterhin berat Herr Dr. Kinast als externer Com-
pliancebeauftragter diverse Unternehmen der verschie-
densten Branchen.
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