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B Das Datenschutzrecht befindet sich gegenwartig im Um-
bruch. Auf europdischer Ebene hat die EU-Kommission kirz-
lich den Entwurf einer Datenschutz-Grundverordnung vorge-
legt. Doch auch auf nationaler Ebene werden verschiedene
Ansatze, die von einer BDSG-Reform bis zur Stiftung Daten-
schutz reichen, diskutiert. So begrtiBenswert diese Ansatze
sind, so unbefriedigend bleiben sie vor allem in einem Punkt:
der Forderung von selbstregulatorischen Anséatzen. SchlieB-
lich bieten diese die Moglichkeit, den Datenschutz als Quali-
tatsmerkmal und damit als Wettbewerbsvorteil zu etablieren.
Dieser Beitrag zeigt Moglichkeiten auf, durch eine Selbstregu-
lierung mittels Datenschutzaudits und -ratings den Daten-
schutz als Wettbewerbsvorteil nutzen zu kénnen.

I Data protection law is currently in turmoil. On a European
level, the EU Commission recently presented a draft of a data
protection basic regulation. However, also on the national lev-
el, different basic approaches are being discussed which reach
from a reform of the BDSG to the Stiftung Datenschutz. As
laudable as these approaches are, they all remain unsatisfac-
tory in one aspect: the promotion of self regulatory ap-
proaches. Ultimately, these approaches grant the possibility of
establishing data protection as a quality characteristic and,
thus, as a competition advantage. This article will depict possi-
bilities on how to use the data protection as a competition ad-
vantage through self regulation with the help of data protec-
tion audits and ratings.

l. Bestehende Datenschutzpflichten fiir

Unternehmen — Mehr Qual als Wahl

Jegliches Unternehmen, das personenbezogene Daten mittels
Computertechnik erhebt, verarbeitet oder nutzt, unterfallt den
Regelungen des BDSG. Neben der Einhaltung der Regeln, die die
Datenverarbeitung als solche betreffen,! gilt es, eine Vielzahl
weiterer Datenschutzpflichten einzuhalten. So muss, wenn
mehr als neun Arbeitnehmer im Unternehmen mit der automa-
tisierten Datenerhebung und -verarbeitung beschaftigt sind, ein
Beauftragter fir Datenschutz bestellt werden (§ 4f BDSG). Al-
ternativ bestehen Meldepflichten an die zustandige Aufsichts-
behorde. Weiterhin existieren weitgehende Vorabkontroll-
pflichten, etwa dann, wenn die Datenverarbeitung besondere
Risiken fur die Rechte des Betroffenen mit sich bringt (§ 4d
Abs. 5 BDSG) oder personenbezogene Daten geschaftsmaBig
zum Zwecke der Ubermittlung erhoben und genutzt werden.
Der Arbeitgeber muss die Mitarbeiter zur Beachtung des Daten-
geheimnisses wahrend und nach Beendigung der Tatigkeit im
Unternehmen individuell verpflichten, § 5 BDSG. Die verant-
wortliche Stelle treffen weiterhin Benachrichtigungs- und Aus-
kunftspflichten gegentber dem Betroffenen, §§ 33, 34 BDSG.
Eine Ubersicht Uber Dateien und Datenverarbeitungsanlagen ist
aktualisiert vorzuhalten und auf Anfrage jedermann in geeigne-
ter Weise verfligbar zu machen, § 4g Abs. 2 Satz 2 BDSG.

1 Etwa Datenvermeidung und Datensparsamkeit gem. § 3a BDSG; Zulassigkeit der
Datenerhebung, -verarbeitung und -nutzung gem. § 4 BDSG; RechtmaBigkeit der
Datenubermittlung gem. § 4b BDSG.

2 Weiterentwicklung des Datenschutzrechts aus Sicht des Bundesbeauftragten fir
Datenschutz; Rede von Peter Schaar anlasslich einer Informationsveranstaltung des
Gesamtverbands der Versicherungswirtschaft am 18.2.2004 in Bonn, abrufbar un-
ter: http://www.bfdi.bund.de/DE/Oeffentlichkeitsarbeit/RedenUndinterviews/Arch
iv/PM04-04WeiterentwicklungDesDatenschutzrechtsAusSichtDesBfD.html?nn=4
09346.

3 Vgl. Grentzenberg/Schreibauer/Schuppert, K&R 2009, 535, 541 f.; vgl. auch die
Stellungnahme der Deutschen Vereinigung fiir den Datenschutz (DVD) e.V., abruf-
bar unter: http://www.datenschutzverein.de/Themen/DVD-Stellungnahme %20A
uditDSG.pdf und der Deutschen Gesellschaft fir Recht und Informatik (DGRI) e.V.,
abrufbar unter: http://dgri.de/index.php/fuseaction/download/Irn_file/stellungnah
me_070907_auditgesetz.doc.

4 Etwa Bremische Datenschutzaudit-Verordnung von 2004 (Brem. GBI., S. 515)
oder Schleswig-Holsteinische Landesverordnung Uber ein Datenschutzaudit von
2009 (GVBI. 2008, S. 562, 2009, S. 742).

Das alles — und noch viel mehr. Eine Frage stellt sich den Unter-
nehmen in der Praxis vor diesem Hintergrund oft: Wenn denn nun
schon ein solcher Aufwand zu betreiben ist — fihrt das zu einem
adaquaten Datenschutz, der auch vom Betroffenen wahrgenom-
men wird und der so darstellbar ist, dass der Betroffene Marktteil-
nehmer in deren Datenschutzbestrebungen vergleichen kann?
Stimmt also das Preis-Leistungs-Verhaltnis gleichsam fur den Da-
tenschutzverpflichteten wie fur den -berechtigten?

Il. Nicht vorgesehen: Datenschutzstandards
selbst mitgestalten, vergleichbar machen

Datenschutz-Rentabilitat im vorbenannten Sinne ist in der Tat
bisher kein rechtlich oder tatsachlich vorherrschendes Prinzip. Es
gibt derzeit keine etablierten Moglichkeiten fur jedwede verant-
wortliche Stelle, das eigene Bemihen um den Datenschutz
durch fir den Betroffenen leicht verstandliche MaBnahmen, die
auf praktikablen und verantwortungsvoll selbst mitgestalteten
Bedingungen fuBen, nach auBen transparent zu machen.

Zwar gibt es durchaus gesetzliche Grundlagen fur orientie-
rungsgebende DatenschutzmaBnahmen (§§ 9a, 38a BDSG), ei-
nige Prifansatze und -siegel (EuroPriSe, Grundschutz-Hand-
buch des BS/) und weitere datenschutzpolitische Intentionen
(Stiftung Datenschutz, Feststellungen der Art. 29-Datenschutz-
gruppe). Doch hat sich keiner der bestehenden Anséatze durch-
gesetzt und nicht einer erfillt die Kriterien der nachhaltigen
Transparenzschaffung fur den Betroffenen bei gleichzeitiger
(Mit-)Gestaltungsmacht der verantwortlichen Stelle:

m 8§ 9aBDSG ermdglicht es dem Unternehmen, Konzepte, Pro-
gramme und Systeme abstrakt auditieren zu lassen, jedoch nicht
deren Anwendung im Einzelfall? — worauf es jedoch gerade an-
kommen drfte. SchlieBlich will ein Betroffener sicher sein kon-
nen, dass ,sein” Unternehmen den Datenschutz ihm gegen-
Uber einhélt und nicht etwa nur abstrakt datenschutzkonforme
Produkte verwendet. Weiterhin mangelt es an einem Bundes-
Audit-Gesetz gem. § 9a Satz 2 BDSG oder einer entsprechen-
den Verordnung.? Datenschutzauditverordnungen auf Landes-
ebene gibt es zwar vereinzelt,* eine befruchtende Wirkung fur
ganz Deutschland hat jedoch bislang nicht stattgefunden.

= §38a BDSG erlaubt es Berufsverbanden oder &dhnlichen
Gruppierungen, den Aufsichtsbehorden selbstregulatorische
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Verhaltensregeln zur Férderung der Durchfiihrung datenschutz-
rechtlicher Regelungen vorzulegen. Dies stellt sich jedoch als
theoretische Méglichkeit dar, die einer wirklichen Selbstregulie-
rung keinen Raum lasst.> Datenschutz-Kodizes sind existent, be-
inhalten aber nicht einmal den Begriff BDSG oder dessen
§ 38a.5 EuroPriSe, das Siegel-Projekt der Europaischen Union,
das eine europdische Datenschutz-Zertifizierung von IT-Produk-
ten und -Dienstleistungen etabliert, dirfte als tatsachlich ope-
rierendes Beispiel durchaus als Beweis daftir dienen, dass Daten-
schutz ein Wettbewerbsfaktor sein kann. Doch ist die Anwend-
barkeit auf Produkte und Dienstleistungen begrenzt und gerade
fur Produkte kann hier keine definitive Compliance mit den
rechtlichen Vorgaben attestiert werden, sondern ,nur” die Ei-
genschaft des Produkts.” Das dieses Produkt einsetzende Unter-
nehmen kann sich also allenfalls mittelbar mit dem Ergebnis
schmicken. Auch insoweit haben wir es naturgemaf mit einer
abstrakten Datenschutzaussage zu tun, die den Verbraucher fir
seine konkrete Situation nicht dartiber aufklart, ob seine perso-
nenbezogenen Daten tatsachlich rechtmaBig gehandhabt wer-
den. Auch selbstverpflichtende Elemente sind nicht gegeben.
Vielmehr wird im Zuge der Priifung auf die europaische Daten-
schutzgesetzgebung, insbesondere die RL 95/46/EG, abgestellt,
was nicht automatisch bedeutet, dass das Produkt den nationa-
len MaBgaben genugt.

m Der IT-Grundschutz-Katalog des BS/ ist zwar umsetzungsori-
entiert, bezieht sich jedoch primér auf die Datensicherheit und
nicht auf eine Umsetzung des Datenschutzes. Auch hier flieBen
keine selbstregulatorischen Elemente ein. Der BSI-Grundschutz
spielt nicht nur daher in der Praxis fast Gberhaupt keine Rolle —
nur wenige Unternehmen entscheiden sich fur diese Variante
der Zertifizierung nach 1SO 27001.8

m Die Stiftung Datenschutz fir mehr Sicherheit im Internet,
eine offentlich-rechtliche Einrichtung, soll den praktischen As-
pekt der Datenschutz-Regulierung zukunftig vorantreiben. Da-
bei ist noch nicht klar, ob es, wie bei EuroPriSe, koalitionsver-
tragsgemaB um das Testen von Produkten und Verfahren oder
deren Anwendung vor Ort beim Unternehmen und deren
Dienstleistern gehen soll.? Auch ist nicht abschlieBend geklart,
ob die Aktivitditen auf den Internet-Datenschutz beschrankt
bleiben. Weiterhin wurde der Start der Stiftung Datenschutz
nach Beteuerungen des Bundesinnenministeriums in 2011,
noch im laufenden Jahr die Arbeit aufzunehmen,©auf 2012 un-
bestimmt verschoben'! und bleibt in Bezug auf die diskutierte
Finanzierung u.a. durch Unternehmen, die bisher nicht durch
ein adaquates Vorgehen in Datenschutzfragen aufgefallen
sind,'? im Fokus kritischer Berichterstattung'® und politischer
Diskussion.™

m Die Darstellungen der Art. 29-Datenschutzgruppe sind deut-
lich: Datenschutz misse sich mit dem Ziel, Datenschutzgrund-
satze umzusetzen, ,von der Theorie zur Praxis” bewegen,’ es
musse sichergestellt werden, dass Rechtspflichten in tatséchliche
DatenschutzmaBnahmen Ubersetzt wiirden.'® Dritte sollten Au-
ditmaBnahmen bei der verantwortlichen Stelle durchftihren,!”
um eine adaquate Umsetzung der Datenschutzgesetzgebung zu
Gberpriifen.’® Immer wieder féllt dabei der Begriff der Accounta-
bility, der Rechenschaftspflicht, in dessen Zentrum der Gedanke
steht, Verantwortlichkeit umzusetzen und erkennbar und Uber-
prufbar zu machen,'® und bemiht dabei diesen immer wieder
als konturlos kritisierten Begriff,?° den schon die OECD-Richtlini-
en 1980 verwendeten.?! Doch kann es i.E. kaum der Art. 29-
Datenschutzgruppe obliegen, konkrete, verbindliche und markt-
orientierte Regelungen zu setzen oder vorzuschlagen. Dies wi-
dersprache deren vornehmlich beratenden Funktion.

In der Folge lasst sich festhalten: Es besteht durchaus der politi-
sche Wille, neben den bereits zumindest grundsatzlich etablier-
ten Instrumentarien der §§ 9a, 38a BDSG weitere Elemente der
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Selbstregulierung im System des Datenschutzrechts zu etablie-
ren. Auf nationaler Ebene ist in diesem Zusammenhang noch-
mals auf die Einfihrung des Datenschutzaudit-Gesetzes hinzu-
weisen, welche nach wie vor aussteht.?? Diesbeztglich wird
ebenfalls wie dargestellt Gber die Einfiihrung der Stiftung Da-
tenschutz diskutiert. Diese sollte nach dem zwischenzeitlichen
Leerlaufen des § 9a BDSG insbesondere fur ein bundeseinheit-
liches Datenschutzzertifizierungsverfahren sorgen.?3 Dies konn-
te insbesondere durch vergleichende Prifungen, Studien und
Bewertungen geschehen.?* Doch auch dieser Ansatz wird mo-
mentan nicht nachvollziehbar weiterverfolgt und es Iasst sich
auch nicht abschétzen, ob eine Etablierung der Stiftung Daten-
schutz Uberhaupt erfolgen wird. Aber auch auf europaischer
Ebene finden sich verschiedene Ansatze der Selbstregulierung.
Zwar verneinte die Art. 29-Datenschutzgruppe kirzlich die Da-
tenschutzkonformitat des /AB-Selbstregulierungskodizes. Den-
noch gehen die Art. 29-Datenschutzgruppe selbst als auch der
Vorschlag fur die DS-GVO von einer notwendigen Starkung der
Selbstregulierung aus. So verwarf die Art. 29-Datenschutzgrup-
pe zwar den EASA/IAB-Kodex in seiner konkreten Ausgestal-
tung, zeigte jedoch gleichzeitig den Weg zur Schaffung eines

5 Weiterfiihrend Kinast, in: Taeger/Gabel (Hrsg.), BDSG, 2010, § 38a BDSG, insb.
Rdnr. 21 f.

6 Vgl. etwa den Entwurf des Datenschutz-Kodex Geodatendienste, abrufbar un-
ter: http://www.bitkom.org/files/documents/Datenschutz_Kodex.pdf oder den
Verhaltenskodex fuir Betreiber von Social Communities bei der FSM, die der Dssel-
dorfer Kreis in seinem B. v. 8.12.2011 begriiBt und auch in die Nahe von § 38a
BDSG gebracht hat (,,(Der Dusseldorfer Kreis) unterstreicht, dass eine Anerkennung
von Selbstverpflichtungen durch die Datenschutzaufsichtsbehorden gemaB § 38a
Bundesdatenschutzgesetz (BDSG) die Gewahr dafur bietet, dass die Anforderungen
des geltenden Datenschutzrechts erfillt werden und ein Datenschutzmehrwert
entsteht.”), was jedoch keiner Anerkennung nach § 38a BDSG gleichkommt.

7 Weiterfihrend Meissner, in: Bogendorfer (Hrsg.), Datenschutzgesprache 2011 —
Datenschutz im Unternehmen. Das Spannungsfeld der einzelnen Interessen, S. 95,
100.

8 Vgl. Reppner, BSI-Grundschutz: zu komplex, zu aufwandig, zu deutsch, abrufbar
unter: http://www.zdnet.de/magazin/41525300/bsi-grundschutz-zu-komplex-zu-
aufwaendig-zu-deutsch.htm.

9 Vgl. Koalitionsvertrag, abrufbar unter: http://www.cdu.de/doc/pdfc/091026-ko
alitionsvertrag-cducsu-fdp.pdf, S. 106: ,Darlber hinaus werden wir eine Stiftung
Datenschutz errichten, die den Auftrag hat, Produkte und Dienstleistungen auf Da-
tenschutzfreundlichkeit zu prifen, Bildung im Bereich des Datenschutzes zu star-
ken, den Selbstdatenschutz durch Aufklarung zu verbessern und ein Datenschutz-
audit zu entwickeln. Wir sind tiberzeugt, dass mit dieser Lésung auch der Technolo-
giestandort Deutschland gestarkt wird, wenn datenschutzfreundliche Technik aus
Deutschland mit geprifter Qualitat weltweit vertrieben werden kann.”

10 http://www.heise.de/newsticker/meldung/Bundesinnenminister-will-strengen
-Datenschutz-im-Internet-1345763.html.

11 http://www.heise.de/newsticker/meldung/Stiftung-Datenschutz-verzoegert-si
ch-weiter-1367366.html.

12 So der Landesbeauftragte fur den Datenschutz und die Informationsfreiheit
Rheinland-Pfalz, Wagner, in einer Presseerklarung v. 8.9.2010, abrufbar unter:
http://www.datenschutz.rlp.de/de/presseartikel.php?pm=pm2010090801.

13 Beuth, Stiftung Datenschutz ist auf dem Weg zum Papiertiger, Zeit online v.
10.11.2011, abrufbar unter: http://www.zeit.de/digital/datenschutz/2011-11/stift
ung-datenschutz-start-verschoben; s. auch Mitteilung des ULD, ZD-Aktuell 2012,
02803.

14 Schaar, Diskussionspapier fir eine Konzeption der Stiftung Datenschutz, abruf-
bar unter: http://www.bfdi.bund.de/SharedDocs/Publikationen/KonzeptionStiftun
gDatenschutz.pdf?__blob=publicationFilehttp://gruen-digital.de/2011/10/stiftun
g-datenschutz-kommt-vielleicht-2012-und-entpuppt-sich-als-bmi-marionette/.
15 Article 29 Data Protection Working Party, WP 173, Opinion 3/2010 on the prin-
ciple of accountability, S. 3.

16 Article 29 Data Protection Working Party, WP 168, 12/2009, Future of Privacy,
S. 20.

17 Article 29 Data Protection Working Party (0. FuBn. 15), S. 6, 9.
18 Article 29 Data Protection Working Party (0. FuBn. 15), S. 6.

19 Article 29 Data Protection Working Party (0. FuBn. 16), S. 20; Article 29 Data
Protection Working Party (0. FuBn. 15), S. 7.

20 So etwa Haug, JurPC Web-Dok. 160/2011, Abs. 4.

21 OECD Guidelines on the Protection of Privacy and Transborder Flows of Perso-
nal Data, Paragraph 14.

22 Vql. hierzu Grentzenberg/Schreibauer/Schuppert, K&R 2009, 535, 541.

23 Vgl. hierzu Wagner, RDV 2011, 229, 230.

24 Wagner, RDV 2011, 229, 231, 232, der jedoch bereits den Nutzen der Bundes-
stiftung Datenschutz aus rechtspolitischer Sicht bezweifelt.
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datenschutzkonformen Kodizes auf.?> Die DS-GVO?® wiederum
regelt in Art. 38 die Schaffung von Selbstregulierungskodizes
sowie in Art. 39 die Schaffung von Mechanismen zu Daten-
schutzzertifizierungen. Leider sind die dort getroffenen Aussa-
gen nur vage und treffen keine verbindliche Regelung zu zertifi-
zierenden Stellen, Zertifizierungsverfahren, anzulegenden Kri-
terien sowie den Rechtsfolgen der Zertifizierung.?” Genannt
werden dabei ausdricklich Datenschutzsiegel (,,seals”) und -be-
notungen (,marks”). Diese sollen sektorspezifisch vergeben
werden. So ermutigend diese Ansatze auch sind, bleibt jedoch
auch hier die Effektivitat ihrer Durchsetzung abzuwarten.?® Ein
weiterer Ansatz auf europdischer Ebene ist, wie bereits ange-
sprochen, der Grundsatz der Accountability. Dieser Grundsatz
wurde von der Art. 29-Datenschutzgruppe in die Diskussion
eingebracht.?® Doch wurde schon durch den gesetzlichen
Pflichtcharakter dieser Ansatze die Chance vertan, den Daten-
schutz als Wettbewerbsfaktor zu etablieren.3°

lll. Accountability derzeit darstellbar?

Nach alledem lasst sich festhalten: Die bestehenden Moglichkei-
ten, die eigenen Datenschutzbemhungen i.S.d. Accountability
gut begreifbar und gewinnbringend darzustellen, sind unter-
entwickelt. Sie mogen teilweise gesetzlich angelegt, aber nicht
nachhaltig geregelt sein. Sie sind, soweit punktuell vorhanden,
an der Datensicherheit, nicht am Datenschutz ausgerichtet.
Weiterhin werden sie politisch nicht nachhaltig betrieben. Sie
sind, so zeigt es die Art. 29-Datenschutzgruppe oder auch die
grundsatzliche Einigkeit des gesamten politischen Spektrums
Uber die Sinnhaftigkeit einer Stiftung Datenschutz per se, ge-
winscht, aber nicht gegeben. Der deutsche Datenschutz tut
sich schwer mit selbstregulatorischen Akten. Zwar existiert mit
§ 42a BDSG eine Norm, die es deutschen Unternehmen indirekt
aufgibt, die eigene Datenschutzorganisation voranzutreiben.
Doch zeigt sich auch: Selbstregulierung verbleibt im Repressi-
ven. Es droht die Selbstanzeigepflicht. Proaktive Gestaltung ist
zuldssig und materiell-rechtlich angezeigt, wird jedoch gesetz-
lich derzeit nicht gefordert.

Das erscheint problematisch. Der Gesetzgeber hat es selbst
bisher nicht Uberzeugend geschafft, die sperrige, haufig als
veraltet empfundene, inzwischen wieder heftig diskutierte
Materie ,Datenschutz” in die Umsetzung zu treiben.3' Die Zu-
standigkeitsbereiche der deutschen Datenschutzaufsichtsbe-
horden, die die Uberpriifung der Umsetzung bislang primdr si-
cherzustellen haben, sind schon die Unternehmenszahlen be-
treffend immens. Das hat lange Zeit wenige Unternehmen ge-
stort, sondern vielleicht eher beruhigt. Inzwischen haben die
Unternehmen aber, und das zeigt sich nicht zuletzt an der Auf-
merksamkeit, die Unternehmen dem novellierten § 11 BDSG

25 Vgl. Schréder, ZD-Aktuell 2012, 02742 zur Opinion 16/2011.

26 Abrufbar unter: http://ec.europa.eu/justice/data-protection/document/review
2012/com_2012_11_de.pdf.

27 Hornung, ZD 2012, 99, 103.

28 So auch Kuner, Privacy and Security Law Report 2012, 1, 9.

29 Zunachst wurde die Accountability im WP 168 (0. FuBn. 16) erwdhnt und an-
schlieBend im WP 173 (0. FuBn. 15) behandelt.

30 So auch Haug, JurPC Web-Dok. 160/2011, Abs. 4; zum Datenschutz als Wett-
bewerbsvorteil vgl. auch Konferenz der Datenschutzbeauftragten des Bundes und
der Ldnder, Ein modernes Datenschutzrecht fir das 21. Jahrhundert, S. 27, abruf-
bar unter: http://www.bfdi.bund.de/SharedDocs/Publikationen/Allgemein/79DSK
EckpunktepapierBroschuere.pdf?__blob=publicationFile.

31 Zu Ansatzen einer Novellierung des BDSG vgl. Schneider/Harting, ZD 2011, 63.
32 http://europe-v-facebook.org/.

33 Vgl. hierzu Kladroba, DuD 2002, 335; Kolter, User-Centric Privacy, 2009. Ein
Beispiel fur branchenspezifische Ratings zur Produkt- und Dienstleistungsbewer-
tung z.B. fur die Versicherungswirtschaft ist die Assekurata Assekuranz Rating-
Agentur GmbH.

34 So auch RoBnagel, Das Datenschutz-Audit, Ziff. 2.1, abrufbar unter: http://
www.brandenburg.de/sixcms/media.php/2232/rossnag.pdf.

35 Vgl. hierzu auch Bergt, ITRB 2012, 45.
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entgegenbringen, verstanden, dass ein guter Datenschutz un-
abdingbar ist. Erkennbar gelebter Datenschutz ist ein Markt-
kriterium geworden. Abgrenzung gegenlber schwarzen
Schafen ist gewinscht. Dazu kommt die allerorts im Munde
gefuihrte Welle der ,,Compliance”. Unternehmen wuinschen
es, insgesamt rechtmaBig zu agieren und wollen dies darlegen
und auch positiv far sich nutzen kénnen. Ist dem nicht so, kén-
nen Unternehmen zwar auch erfolgreich am Markt agieren,
das Fehlen datenschutzrechtlicher RechtmaBigkeit ist jedoch
mehr als ein geringfugiger Makel. Das zeigen die Wiener Aus-
kunftsverlangen gegen Facebook.?? Andererseits bestehen
eben derzeit keine Moglichkeiten, gelebten Datenschutz ge-
winnbringend und mit Signalwirkung in die Offentlichkeit zu
tragen. Solange es nur die Gefahr gibt, negativ aufzufallen,
nicht aber die verhaltnismaBige Moglichkeit, gestaltend und
in positiver Manier aktiv zu werden, wird das Datenschutz-
recht in der Umsetzungsfalle sitzen. Einzig absehbarer Aus-
weg erscheint in dieser Situation die Selbstbestimmung.

IV. Thesen fiir einen selbstbestimmten und

transparenten Datenschutz

Wie lasst sich nun vor dem soeben beschriebenen Hintergrund
ein besserer Datenschutz sowohl fir den einzelnen Teilnehmer
am Wirtschaftsleben als auch fur die Gesellschaft insgesamt er-
reichen?

1. Selbstverantwortung stirken

Das gesetzgeberische Vakuum und die datenschutzpolitische
Unentschlossenheit konnten durch die Unternehmen selbst aus-
gefillt werden. Dabei kommt ein Inhouse-Audit, etwa durch
den betrieblichen Datenschutzbeauftragten, in Betracht, das
klar nach auBen transportiert, welche Kriterien dabei eine Rolle
gespielt haben und welche Ergebnisse es gegeben hat. Eine Ver-
gleichbarkeit fir Dritte ist damit allerdings noch nicht gegeben.
Alternativ kommen daher branchenspezifische Audits und ggf.
Ratings®: in Betracht, die z.B. von den in § 38a BDSG vorgesehe-
nen Stellen, also den Berufsverbanden, aber auch von sonstigen
Branchengruppierungen, entwickelt und durchgefthrt werden,
ohne dass dies nur einigen wenigen finanzstarken Unterneh-
mensgruppen obliegt, die etwa die Stiftung Datenschutz finan-
ziell fordern kdnnten, und ohne dass es eines formalen Verfah-
rens gem. § 38a BDSG bedurfte. I.E. bedeutete dies eine Star-
kung der Selbstverantwortung.3* Einer Oktroyierung eines we-
nig praktikablen Ansatzes, der sich aus der schwelenden politi-
schen Diskussion um die Stiftung Datenschutz u.U. ergeben
kdnnte, ware damit Vorschub geleistet.

2. Unabhangigkeit und Interdisziplinaritat starken
Zur Realisierung eines solchen Ansatzes fehlen noch die unab-
hangigen Audit-, Rating- oder gar Zertifizierungsstellen. Diese
darften letztlich jedoch unproblematisch zur Verfigung ste-
hen. Das zeigt etwa die rege EuroPriSe-Akkreditierung von
technischen und rechtlichen Experten. Voraussetzungen fur
die allgemeine Akzeptanz einer solchen Stelle sind jedenfalls
deren Unabhangigkeit, Fachkunde und Zuverlassigkeit. Diese
hier bereits nachgewiesenen Kriterien gelten stets fiir eine ob-
jektive Bewertung des geregelten und gelebten Datenschut-
zes.3

Aus Qualitatsgriinden mussen die Audits gleichermaBen in juris-
tischer und praktisch-technischer Hinsicht durchgefthrt wer-
den. Dies ist durch ein Gremium aus Vertretern der Datenschutz-
wissenschaft und aus der Praxis sowie aus Juristen und Techni-
kern zu gewahrleisten, die fur die vorherige Festlegung der Pruf-
kriterien und deren turnusmaBige Aktualisierung verantwortlich
zeichnen. Diese unabhangigen Fachvertreter sollten, organisiert
durch die in § 38a BDSG genannten Stellen, eine Fihrungsrolle
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bei der Ausarbeitung des Auditierungsprozesses tGbernehmen,
um die bereits thematisierte Unabhangigkeit zu gewahrleisten
und Interessenskonflikte zu verhindern. Beteiligte Datenschutz-
verbande wie der Berufsverband der Datenschutzbeauftragten
Deutschlands (BvD) e.V. konnen flr eine Verobjektivierung der
Voraussetzungen, die die Prifexperten zu erfullen haben, sor-
gen. Auch Verbraucherinteressen mussen in die Abwagung ein-
flieBen, um das Ziel zu erreichen, unterstitzt durch verbraucher-
nahe Datenschutzgruppen wie die Deutsche Vereinigung fir
Datenschutz e.V. So kénnen allseits anerkannte de facto-Stan-
dards entstehen, ohne dass eine Reibrettentscheidung zu be-
furchten ware.

3. Stimulierung von Wettbewerb, Vergleichbarkeit
und Kommunikation nach auBBen

Bei den Audits und Ratings ist zundchst von einem allgemeinen,
branchentbergreifenden Datenschutz- und Datensicherheits-
niveau auszugehen, das in einem ersten Schritt abzuprifen ist.
Hierbei geht es um die Erfullung zumindest der allgemeinen Da-
tenschutzregelungen wie unter Ziffer |. dargestellt. Das gesetz-
lich verbindliche Niveau muss erreicht sein. Es bedarf verbind-
licher Datenschutzregelungen im Unternehmen, die auch da-
hingehend geprift werden missen, ob sie der Belegschaft und
den Dienstleistern bekannt sind und auch gelebt werden. Dane-
ben tritt ein weiterer branchenspezifischer Prufungsteil, fir den
selbiges gilt. Gerade hier kénnen sich die erforderlichen Ver-
gleichsaspekte ergeben, die die gewunschte AuBenwirkung
und Vergleichbarkeit des Datenschutzniveaus herstellen helfen.
Auf diesem Wege wird die groBtmaogliche Transparenz sowohl
fur die Unternehmen selbst als insbesondere auch fur den Ver-
braucher erreicht.®

4. Konkret vs. abstrakt

Dadurch bilden die Audits idealerweise nicht allein die , Papier-
form” des auditierten Unternehmens ab. Vielmehr sorgen Au-
dits fur einen lebbaren und vor allen Dingen gelebten Daten-
schutz, da die tatsachlichen Prozesse abgebildet werden. In Er-
ganzung hierzu schaffen branchenseitig initiierte Ratings Ver-
gleichbarkeit und Orientierung fiir den Verbraucher. Ein weite-
rer Vorteil dieser Mechanismen liegt darin, dass durch eine An-
passung der Audit- und Ratingpunkte an den jeweiligen Stand
der Technik die aktuell zu fordernde Compliance abgebildet
werden kann.

5. Gelebter Datenschutz entscheidet

Zu beriicksichtigen ist bei allen Uberlegungen, dass der Daten-
schutz eine lebendige Materie ist, die sich nur unzureichend in
gesetzlichen Normen abbilden lasst. Es kommt eben nicht allein
auf die abstrakte Erftllung der gesetzlichen Pflichten an, da dies
ohnehinvon den Unternehmen verlangt werden muss.3” Die be-
schriebenen Instrumentarien der Selbstregulierung gehen je-
doch Uber diesen Mindeststandard hinaus und schaffen Anreize
fur Unternehmen, den Datenschutz als Asset ihres Unterneh-
mens zu begreifen.

V. Ausblick

Durch eine an den skizzierten Prinzipien orientierte Durchfiih-
rung von Audits und Ratings wirde sich kiinftig ein Interessen-
ausgleich zwischen der Wirtschaft und den Verbrauchern errei-
chen lassen. Begreift man das Potenzial, welches der Daten-
schutz im Wettbewerb bietet, profitiert der Verbraucher schon
dadurch, dass bei den Unternehmen nicht mehr das haufig be-
klagte ,Race to the bottom”, sondern vielmehr ein ,Race to the
top” einsetzen wirde. Ebenso profitieren die Unternehmen
selbst, indem sie durch eine Verbesserung ihrer Wettbewerbs-
position mit einem erheblichen , Return on investment” rech-
nen dirfen.38
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